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مقدمه   

ھھھهدفف بسته کمکھھھهایی ااوولیيه ددیجیيتالل ااین ااست که   کسانی  رراا که با تھھهدیدااتت بسیيارر شایع ددیجیيتالی ررووبهرروو 
میشوند ٬، حمایت کند. ااین بسته٬، به مداافعانن حقوقق بشر٬، ووبلاگگنویسانن٬، کنشگراانن وو ررووززنامهنگارراانن مورردد تھھهدید٬، 

اابزاارریی براایی تشخیيص مشکلاتت ااحتمالی پیيش آآمدهه اارراائه می ددھھھهد وو ھھھهمچنیين ددستورر االعمل ھھھهایی براایی کمک به اافراادد 
ددرر معرضض خطر فرااھھھهم می کند. 

قسمت ااوولل ااین  بسته آآموززشی با اارراائه یی ررااھھھهھھهایی اامن ااررتباططی آآغازز می شودد  که چگونه شما وو یا شخصی که ددرر 
معرضض خطر ددیجیيتالل ااست بتوااند توسط ررااھھھهی اامن تقاضایی کمک کند. قسمت ھھھهایی بعدیی شامل  بخشھھھهایی چونن 

 DDoS ددززددیدهه شدنن حسابب کارربریی٬، مصاددررهه ددستگاهه٬، آآلوددگی بداافزاارریی وو حملهھھھهایی گسترددهه عدمم سروویسددھھھهی
ااست. ھھھهر بخش با پرسشھھھهایی ددرر مورردد شما٬، ددستگاهه وو شراایط شما آآغازز میشودد. ااین پرسشھھھها شما رراا ررااھھھهنمایی 

می کنند براایی ااینکه بتواانیيد مشکل رراا ددررست ااررززیابی کنیيد وو  یا  فرددیی که می خوااھھھهد  کمک کند  رراابھھهتر اازز شراایط 
پیيش آآمدهه مطلع کنیيد . ددرر بخش بعدیی قدمم ھھھهایی ااوولیيه براایی فھھهم وو حل بالقوهه مشکل توضیيح ددااددهه می شودد.ااین 

گاممھھھها به شما وو یا فردد ررااھھھهنما براایی تشخیيص ززمانن مناسب کمکگیيریی اازز یک متخصص کمک میکنند. 

بسته کمکھھھهایی ااوولیيه ددیجیيتالل قراارر نیيست به عنواانن یک ررااهه حل نھھهایی براایی ھھھهمهیی مشکلاتت ااووررژژاانسی شما عمل 
کند. تلاشش ااین بسته٬، ددااددنن اابزااررھھھهایی براایی یک ااررززیابی ااوولیيه اازز ااتفاقاتت ااست وو ھھھهمچنیين اازز ططریق ااین بسته  تعیيیين 
کنیيد که آآیا خوددتانن میتواانیيد براایی کاھھھهش مشکل کارریی بکنیيد یا نه. ااگر  ھھھهرلحظه ددرر مورردد به کاررگیيریی ھھھهرکداامم اازز ررااهه 

حلھھھهایی اارراائه شدهه ددچارر عدمم ااططمیينانن شدید٬، سریعاً اازز متخصصانن کمک بگیيرید. 

ااین بسته ھھھهنگامی اایجادد شد که تعدااددیی اازز ساززماننھھھهایی فعالل ددرر عرصه مسائل ااووررژژاانسی ددیجیيتالل مشاھھھهدهه کرددند 
که کسانی که مورردد تھھهدید ددیجیيتالی قراارر میگیيرند غالباً نمیدداانند چه کنند یا چه ززمانی تقاضایی کمک کنند. ااین 
بسته االھھهامم گرفته اازز ااین باوورر بودد که ھھھهمه دداارراایی تواانائی به کاررگیيریی ااقدااماتت پیيشگیيراانه ھھھهستند. ھھھهمچنیين٬، ھھھهمه 

میتواانند به ھھھهمکارراانن خودد ددرر ھھھهنگامم خطر کمک کنند. ااین بسته به خودد شخص ااین اامکانن رراا می ددھھھهد که مشکل 
پیيش آآمدهه رراا تشخیيص ددھھھهد وو خصوصا  کمک مفیيدیی ااست  براایی  خبرنگارراانن٬، ووبلاگگنویسانن٬، کنشگراانن وو مداافعانن 

حقوقق بشر که سریع متوجه مشکلاتت اامنیيتی بوجودد آآمدهه براایی ددستگاهه خودد شوددند  وو به ررااحتی تشخیيص ددھھھهند چه 
ززمانی نیيازز ددااررند اازز متخصص تقاضایی کمک کنند وو ھھھهمچنیين ددرر بھھهبودد  اامنیيت ددیجیيتالی فرددیی آآننھھھها  یارریی میررساند. 

علاووهه بر ااین٬، بسته یی آآموززشی موجودد به عنواانن  یک چکلیيست ررااھھھهنما براایی اافرااددیی که مورردد مرااجعه اافراادد مورردد خطر 
ھھھهستند عمل میکند. 

 ،٬Hivos & The Digital Defenders Partnership ،٬Global Voices ،٬EFF ااین بسته حاصل تلاشش مشترکک
 Open ،٬IWPR ،٬CIRCL ،٬Qurium ،٬Access ،٬Freedom House ،٬Internews ،٬Frontline Defenders

Technology Fund وو متخصصانن اامنیيت فرددیی که ددررززمیينهٔٴ اامنیيت ددیجیيتالل وو پاسخگویی سریع فعالیيت میکنند 
ااست. ااین بسته دداائماً موررددبرررسی وو ااصلاحح قراارر میگیيردد٬، براایی ددااددنن پیيشنھھهادد براایی ااضافه کرددنن موررددیی٬، یا ددااددنن 

نظرااتت وو سؤاالل ددرر مورردد ھھھهر بخش لطفاً به GitHub مرااجعه کنیيد. 

بخشھھھها 
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 DDOS) ٢۲٠۰) کاھھھهش ااثرااتت مخربب حملاتت گسترددهه عدمم سروویسددھھھهی
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ااررتباطط اامن 

ددرر ااین بخش ررااههھھھهایی براایی برقراارریی ااررتباطط اامن ددرر ھھھهنگامم برخورردد  با تھھهدید ددیجیيتالی وو چگونگی تقاضایی کمک٬، آآووررددهه 
شدهه ااست. به عنواانن یک ااصل کلی٬، مھھهم ااست بداانیيد که بیيشتر اابزاارر ااررتباططی «عاددیی» ددرر براارر خطر شنودد اامن 

نیيستند. ااررتباططاتت تلفن ثابت وو ھھھهمرااهه ررمزگذاارریی نشدههااند وو میتواانند توسط ددوولتھھھها٬، مرااجع قانونی وو ددیگر مرااجعی 
که دداارراایی لوااززمم فنی مورردد نیيازز ھھھهستند مورردد شنودد قراارر بگیيرند. فرستاددنن پیيغاممھھھهایی ررمزگذاارریی نشدهه مانند فرستاددنن 

یک کاررتتپستالل ااست؛ ھھھهر کس به آآنن ددستررسی ددااشته باشد میتوااند آآنن رراا بخوااند. فرستاددنن پیيغاممھھھهایی ررمزگذاارریی 
شدهه مثل قراارر ددااددنن کاررتتپستالل ددرر یک گاووصندووقق وو فرستاددنن آآنن گاووصندووقق ددرر حالی ااست که تنھھها شما وو فرددیی که 

به ااوو ااعتمادد ددااررید ررمز آآنن رراا دداارردد وو میتوااند آآنن رراا بازز کند وو پیيغامم رراا بخوااند. 

ااررتباطط اامن ھھھهمیيشه ساززشش وو معاملهاایی بیين اامنیيت وو سھھهولت ااست. اانتخابب مناسبترین نوعع ااررتباطط اامن به شراایط 
خاصص شما٬، نوعع تھھهدیدیی که با آآنن ررووبهرروو ھھھهستیيد وو فعالیيتھھھهایی خاصص شما بستگی دداارردد. بسته کمکھھھهایی ااوولیيه 

مشخصاً براایی فرددیی که مورردد تھھهدید شدید ددیجیيتالی قراارر ددااررند تھھهیيهشدهه بنابرااین٬، ددرر ااین بخش فرضض بر ااین ااست که 
شما جزء ااین ددستهااید. 

ددرر آآخر٬، ددرر ھھھهنگامم اایجادد ااررتباطط٬، سطوحح متفاووتی اازز اامنیيت ووجودد دداارردد. نوعع وو نحوههیی اابزاارر ررمزگذاارریی٬، سطح اامنیيت ااررتباطط 
 (end to end) شما رراا کاھھھهش یا اافزاایش میددھھھهد. یک اابزاارر ااررتباططی که دداارراایی سیيستم ررمزگذاارریی نقطه به نقطه

ااست (مانند رراایانامه (اایمیيل)ھھھهایی ررمزگذاارریی شدهه با PGP وو یا گفتووگو با OTR وو Textsecure رروویی تلفن ھھھهمرااهه) اازز 
یک اابزاارر دداارراایی ررمزگذاارریی لایهیی اانتقالل (مانند جی میيل٬، فیيسبوکک وو توییيتر) بھھهتر ااست وو ااین سیيستم به نوبهیی خودد اازز 

ااررتباطط ررمزگذاارریی نشدهه (مانند کاررتتپستالل٬، تلفن وو یا پیيامم کوتاهه) بھھهتر ااست. با توجه به منابع وو مھھهاررتتھھھهایی خودد٬، 
اامنترین اانتخابب موجودد رراا کنیيد. با اامنترین فرمم ااررتباطط شرووعع کنیيد. فرددیی که اازز ااوو تقاضایی کمک میکنیيد ممکن ااست 

بتوااند ددرر صوررتت لزوومم به شما براایی اایجادد یک خط ااررتباططی اامنتر کمک کند. ددرر بسیيارریی اازز مواارردد٬، بھھهتر ااست که با 
اابزاارریی غیير اامن تقاضایی کمک کنیيد تا ااین که ااصلاً تقاضایی کمک نکنیيد. 

اازز کجا شرووعع کنیيم؟ ااگر فکر میکنیيد اامنیيت رراایانه شما توسط بداافزااررھھھها مورردد خطر قرااررگرفته وو نمیتواانیيد به آآنن ااعتمادد 
کنیيد لطفاً مستقیيماً به بخش ااستفاددههیی اامنتر اازز رراایانه مرااجعه کنیيد. ااگر فکر میکنیيد که ااررتباطط شما مورردد ھھھهدفف 

ااست وو یا به رراایانهیی اامنتریی ددستررسی ددااررید به بخش ااستفاددههیی اامنتر اازز رراایانه وو بخش ااررتباطط اامنتر رروویی 
تلفنھھھهایی ھھھهوشمند مرااجعه کنیيد. گاممھھھهایی ززیر براایی اایجادد ااررتباطط اامن شما رراا ررااھھھهنمایی میکند. 

جستجو وو تأمیين کمک اازز ررااهه ددوورر 

ھھھهنگامم کمک گرفتن اازز یک شخص سومم لطفاً مواارردد ززیر رراا ددرر نظر بگیيرید: 

١۱. ااگر فکر میکنیيد که ددرر ددستگاهه یا حسابب کارربرییتانن ااشکالی ووجودد دداارردد٬، نگراانن ھھھهستیيد وو نمیدداانیيد باید چهکارر 
کنیيد٬، اازز یک متخصص فنی آآموززششددیدهه یا یک ااررگانن ملی/بیيناالمللی مورردد ااعتماددتانن کمک بگیيرید. ررااھھھهنماییھھھهایی قراارر 
ددااددههشدهه ددرر بخش منابع نیيز کمککنندهه خوااھھھهند بودد. ددرر صوررتت اامکانن٬، به اافراادد ناشناسس آآنلاین ااعتمادد نکنیيد. بعضی اازز 

ساززماننھھھهایی که میتواانیيد به آآننھھھها ااعتمادد کنیيد شامل مواارردد ززیر میشوند: 

EFF 
● URL: https://www.eff.org/ 
● email: info@eff.org 

Front Line Defenders 
● URL: http://www.frontlinedefenders.org/ 
● email: info@frontlinedefenders.org  

CPJ 
● URL: https://www.cpj.org/ 
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● email: info@cpj.org 

RSF 
● URL: http://en.rsf.org/  
● email: internet@rsf.org  

Access 
● URL: https://www.accessnow.org/ 
● email: help@accessnow.org 
● PGP key fingerprint: 6CE6 221C 98EC F399 A04C 41B8 C46B ED33 32E8 A2BC 

Digital Defenders Partnership 
● URL: http://digitaldefenders.org/ 
● ddp@hivos.org 

Freedom House 
● URL: http://freedomhouse.org/  

Internews 
● URL: https://www.internews.org/  

IWPR 
● URL: https://www.cyber-arabs.com/ 

Open Technology Fund 
● URL: https://www.opentechfund.org 
● email: info@opentechfund.org 
● PGP key fingerprint: 67AC DDCF B909 4685 36DD BC03 F766 3861 965A 90D2 

Iran Security Team 
● URL: https://www.iransec.org 
● email: support@iransec.org 

٢۲. ددرر ھھھهنگامم ددررخوااست کمک٬، ددرر نظر ددااشته باشیيد که ددستگاهه مورردد ااستفاددههیی شما نیيز ممکن ااست موررددحمله وو 
تھھهدید قراارر گرفته باشد. براایی اایجادد یک خط ااررتباططی اامن با کسی که میتوااند به شما کمک کند٬، ممکن ااست لاززمم 

باشد که اازز ووسیيلهیی جایگزین مورردد ااعتمادد ااستفاددهه کنیيد. 

ااستفاددهه اامنتر اازز رراایانه: ددرر ھھھهنگامم عدمم ااططمیينانن به ددستگاهه خودد چه باید کردد؟ 

ااگر اامکانش رراا ددااررید٬، به یک ددستگاهه کاملاً جداا مرااجعه کنیيد٬، ددستگاھھھهی که ھھھهیيچ ددلیيلی براایی شک اامنیيتی به آآنن 
ندااررید. به ددستگاهه ددووستانن وو خانوااددهه فکر کنیيد. کافینتھھھها میتواانند یک گزینه باشند٬، ااما ددرر بسیيارریی اازز کشوررھھھها 

کافینتھھھها تحت تداابیير شدید اامنیيتی وو شنودد توسط ددوولتھھھهایی محلی وو مرااجع قانونی ھھھهستند. 

ااگر به یک ددستگاهه اامن ددسترسی ندااررید ممکن ااست بتواانیيد یک نسخه اازز سیيستمعامل رراایگانن Tails رراا ددرریافت وو 
نصب کنیيد. Tails یک «ددیسک ززندهه»یی USB ااست که سیيستمعاملی سفاررشی ااست. Tails بسیيارر اامن ططرااحی 
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شدهه وو ھھھهیيچ ااططلاعاتی اازز رراایانهاایی که رروویی آآنن ااجراا میيشودد رراا تغیيیير نمیيدھھھهد. ااین برنامه اامکاناتت ززیاددیی براایی محافظت 
شما ددرر براابر رراایانهھھھهایی تحت خطردداارردد . 

 DVD ٬، آآنن رراا با ددقت اانتخابب٬، باززبیينی وو نصب کنیيد. شما به یکTails با پیيروویی اازز ددستورراالعملھھھهایی آآمدهه ددرر تاررنمایی
خالی وو یا یک فلش ممورریی یا کاررتت حافظهیی جانبی که ٢۲ گیيگابایت یا بیيشتر حجم ددااشته باشد ااحتیياجج خوااھھھهیيد 
ددااشت. بعضی اازز مرااحل٬، مخصوصاً مرحلهیی برررسی ددرریافت٬، ددشواارر خوااھھھهند بودد. ااین گاممھھھها براایی ااططمیينانن حاصل 

کرددنن اازز ااین که آآنن چه ددرریافت کرددههااید٬، ددقیيقا ھھھهمانی ااست که قصدشش رراا ددااشتهااید٬، ضروورریی ھھھهستند. شما 
میخوااھھھهیيد مطمئن باشیيد که به سیيستمی با اامنیيت بیيشتر٬، وو نه کمتر٬، منتقل میشوید. 

ااررتباططاتت اامنتر: ووقتی نمیتواانیيد به کاناللھھھهایی ااررتباططی خودد ااعتمادد کنیيد چه باید بکنیيد؟ 

ااگر فکر میکنیيد ااررتباططاتت شما مورردد تھھهدید قرااررگرفتهااند باید ااستفاددهه اازز خدماتت ااررتباططی یا حسابب کارربریی مورردد خطر وو 
تھھهدید رراا سریعاً قطع کنیيد. یک حسابب کارربریی جدید باززکنیيد وو به خاططر ددااشته باشیيد که اازز نامم کارربریی٬، ررمز عبورر وو یا 

حسابب رراایانامه (اایمیيل) قبلی براایی جستجویی کمک ااستفاددهه نکنیيد. 

 Adium وو Pidgin ددرر OTR وو یا Thunderbird ددرر PGP نکته: ااگر نمیتواانیيد یک رراایانامه (اایمیيل) ررمزگذاارریی شدهه با
ررااهه بیيندااززید٬، اازز اافزوونهیی Mailvelope براایی رراایانامه (اایمیيل) وو Cryptocat براایی گفتووگو ددرر فایرفاکس وو کروومم ااستفاددهه 

کنیيد. ااین ددوو اافزوونه ررااههھھھهایی ساددهه وو اامن براایی اایجادد ااررتباططاتت اامنتر ددرر مواارردد ااووررژژاانسی ھھھهستند. 

پیيشنھھهاددھھھهایی مھھهمی که ددرر اادداامه میآآیند شما رراا ددرر اایجادد کاناللھھھهایی جدید ااررتباطط اامن یارریی میررسانند: 

پس اازز آآنن که به ددستگاهه جدید نقل مکانن کرددید٬، یک حسابب کارربریی جدید با یک ررمز عبورر اامن وو ●
جدید بساززید. به ھھھهیيچعنواانن اازز حساببھھھها وو ررمزھھھهایی عبورریی که قبلاً ااستفاددهه میکرددید ااستفاددهه 

نکنیيد. ددرر ااین پیيوند ررااھھھهنماییھھھهایی ساختن ررمز عبورر قویی رراا مییابیيد. 
غیير اازز موااررددیی که تھھهدید شامل شنودد وو نظاررتت توسط ددوولتھھھهایی با اامکاناتت بسیيارر بالا شودد (مانند ●

آآمریکا٬، بریتانیيا وو چیين وو یا ددوولتھھھهایی فھھهرست شدهه ددرر گزااررشش شفافیيت گوگل) ااستفاددهه اازز محصولاتت 
گوگل ددررجهاایی اازز محافظت رراا براایی شما فرااھھھهم میآآووررند. اابزاارر گوگل (مخصوصاً ااستفاددهه اازز اابزاارر گوگل 

رروویی گوگل کروومم) به ططرزز قابل توجھھهی اامنیيت شما رراا بالا میبرند وو ددسترسی شما رراا به رراایانامه  
(اایمیيل)٬، گفتووگو٬، وویدیو وو وویدیو کنفراانس اامنتر می ساززدد. ااین اامنیيت فقط ددرروونن گوگل عمل 

میکند٬، یعنی جیمیيل به جیمیيل وو جیتاکک به جیتاکک. ااگر کسی ااططلاعاتت رراا به خاررجج اازز گوگل 
فورروواارردد کند وو یا اازز آآددررسسھھھهایی رراایانامه (اایمیيل) ددیگریی به یک گفتگو ددرر جیتاکک ااضافه شودد٬، سطح 

اامنیيت پائیين میآآید. 
یک جایگزین براایی گوگل رراایزآآپپ ااست. رراایزآآپپ رراا یک گرووهه ددااووططلب براایی اایجادد جایگزینھھھهایی ●

ددموکرااتیيک ررااهه ااندااخته ااست وو اامکانن ااررتباطط اامن وو کنترلل آآنن توسط کارربر رراا میيدھھھهد. آآننھھھها خدماتی 
مثل جیمیيل وو جیگفتووگو اارراائه میددھھھهند ااما باید ددرر نظر ددااشت که رراایزآآپپ اابزااررھھھها وو اامکاناتت گوگل 

رراا ددرر ااختیيارر نداارردد. با ااین ووجودد٬، بستگی به شراایط شما٬، رراایزآآپپ میتوااند گزینهیی مناسبتریی نسبت 
به بقیيهیی گزینهھھھها باشد. 

براایی اامنیيت نقطه به نقطه (end-to-end)٬، اابزااررھھھهایی بسیيارریی با ررمزگذاارریی قویی موجودد ھھھهستند.  ●
چند پیيشنھھهادد: 

end-to-) با ررمزگذاارریی نقطه به نقطه (Mac براایی) Adium (براایی وویندووزز وو لیينوکس) وو Pidgin
end) با ااستفاددهه اازز ٬OTR، به شما ااین اامکانن رراا میددھھھهد که گفتووگویی اامن ددااشته باشیيد. ااین 

پیيوند یک ررااھھھهنماست براایی نصب وو ررااههااندااززیی Pidgin وو اافزوونهیی OTR براایی آآنن. 
Jitsi براایی گفتووگویی متنی٬، تصویریی وو صوتی ررمزگذاارریی شدهه وو قابلااستفاددهه ااست. اازز ااین ررااھھھهنما 

براایی نصب وو ررااههااندااززیی آآنن ااستفاددهه کنیيد. 
ددرر ااین تاررنما میتواانیيد براایی یک تماسس صوتی/تصویریی اامن وو رراایگانن یک حسابب کارربریی اایجادد کنیيد. 

o به شما اامکانن ررمزگذاارریی رراایانامه (اایمیيل) ھھھهایتانن رراا میددھھھهد. ااین ررااھھھهنما PGP
براایی ااستفاددهه اازز PGP ددرر کنارر تاندرربردد رروویی رراایانه ااست. 

بستهیی مرووررگر تورر اامنیيت وو حریم خصوصی شما رراا ددرر ھھھهنگامم باززددید تاررنماھھھها اافزاایش میددھھھهد. ااین 
کارر با پخش ااررتباططاتت شما اازز ططریق یک شبکه گسترددهه اازز سرووررھھھها وو ااشخاصص ددااووططلب ددرر سرااسر 

جھھهانن ررخخ میددھھھهد.  
o نصب Tails ھھھهمهیی اابزااررھھھهایی اامن بالا به علاووههیی ددههھھھها نرمماافزاارر ددیگر اازز پیيش رروویی

شدههااند. تنھھها کافی ااست Tails رراا ددرریافت وو ااجراا کنیيد. 
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ااررتباطط اامنتر رروویی گوشیھھھهایی ھھھهوشمند 
ااگر گوشی ھھھهوشمند ددااررید٬، اابزااررھھھهایی ززیر میتواانند اازز اامنیيت شما محافظت کنند. ددرر نظر بگیيرید که تلفن شما به 

ططوررکلی به ھھھهویت شما ووصل ااست (اازز ططریق قبوضض٬، خدماتت کارربریی وو یا ثبت سیيمکاررتت) وو میتوااند محل شما رراا 
فاشش کند. ااین اابزااررھھھها ددرر براابر ااین مواارردد شما رراا محافظت نمیکنند٬، ااین اابزااررھھھها تنھھها محتواایی ااررتباططاتت شما رراا 

ررمزگذاارریی میکنند. 

گوشیھھھهایی ھھھهوشمند مبتنی بر ااندررووید 

RedPhone براایی پیيغاممھھھهایی صوتی وو TextSecure براایی پیيامم متنی کاررآآمد ھھھهستند. معاددلل ااین ●
نرمماافزاارر ددرر گوشیھھھهایی ھھھهوشمند مبتنی بر iOS (مثل آآیفونن) با نامم Signal اارراائه شدهه ااست. 

ChatSecure اازز پرووژژههیی گاررددین قابلیيت ااررتباططگیيریی با نرمماافزااررھھھهایی مانند Jitsi وو Pidgin رراا دداارردد (با ●
end-) ٬، اامکانن ررمزگذاارریی نقطه به نقطه(Jabber/XMPP ااستفاددهه اازز سروویس پیياممررسانن گوگل وو یا

to-end) وو فرستاددنن فایلھھھهایی صوتی وو توصیيریی رراا ااضافه میکند. 
● (Ostel مانند سروویس) میتواانیيد تماسسھھھهایی اامن برقراارر کنیيد csipsimple با
Orbot اازز پرووژژهه گاررددین وو پرووژژهه تورر یک برنامه ااست که به کارربراانن گوشیھھھهایی ھھھهوشمند اامکانن ووصل ●

شدنن به شبکهیی تورر٬، فرستاددنن وو ددرریافت پیيامم فورریی وو رراایانامه (اایمیيل)٬، بدوونن نظاررتت یا مسدوودد 
شدنن توسط خدماتتددھھھهندگانن شبکهیی تلفن ھھھهمرااهه رراا فرااھھھهم میساززدد. Orbot وویژگیھھھها وو عملکردد 

تورر رراا به سیيستمعامل گوشی ھھھهوشمند مبتنی بر ااندررووید میآآوورردد. 
ااین برنامهھھھها ددرر Google Play store وو F-Droid موجودد ھھھهستند وو با پیيوندھھھهایی ددااددههشدهه قابل ●

ددرریافت میباشند. 

گوشیھھھهایی ھھھهوشمند مبتنی بر iOS (مانند آآیفونن) 
اانتخاببھھھهایی iOS محدوودد ھھھهستند٬، ااما برنامهیی Signal توسط تیيم توسعهددھھھهندههیی TextSecure/RedPhone ددرر 

 ChatSecure رروویی آآیفونن با ھھھهمکارریی برنامه ChatSecure ااندررووید ططرااحی شدهه وو ھھھهمانن قابلیيتھھھها رراا ددااررااست. برنامه
 iOS اامکاناتت مشابه تورر وو اارربوتت رراا براایی Onion Browser .ددرر ااندررووید ططرااحیشدهه وو وویژگیھھھهایی مشابھھهی دداارردد

فرااھھھهم میآآوورردد. 

ااعتمادد  ساززیی  
چنانن چه اازز ررااهه ددوورر به کسی کمک میکنیيد یا اازز شخص سومی کمک میگیيرید٬، ااعتماددساززیی بسیيارر حیياتی وو ددرر 
عیين  حالل پیيچیيدهه ااست. ھھھهمیيشه باید فرضض کنیيد که یک ددشمن به حسابب کارربریی وو ھھھهمچنیين به ااططلاعاتت ااصلی 

شما ددرر ھھھهنگامم کمک خوااستن ددستررسی دداارردد. ااین ددشمن مشخصاً قصد اایجادد ااختلالل ددرر کانالل ااررتباططی اامن شما 
دداارردد وو عمدااً به شما ررااھھھهنمایی غلط میددھھھهد. اابزااررھھھهایی اامنیيت ررااهه ھھھهایی به شما اارراائه می ددھھھهند که  اازز ھھھهویت شخصی 

که اازز ااوو کمک میگیيرید ٬، مطمئن شوید. ددرر ھھھهنگامم گرفتن کمک٬، ررااھھھهنماییھھھها رراا با مفاھھھهیيم اارراائهشدهه ددرر برنامه ھھھهایی 
مورردد قبولی چونن اامنیيت ددرر جعبه وو منابعی چونن  EFFوو  How Encryption Worksمقایسه کنیيد. 

ااططلاعاتت بیيشتر ددرر مورردد جنبه ھھھهایی فنی گوناگونن ااعتمادد٬، ددرر بخش ااعتماددساززیی موجودد ااست. 

منابع مفیيد 

اامنیيت ددرر جعبه؛ اانتخابب وو نگهدداارریی ررمز عبوررھھھهایی اامن 

ررااھھھهنماھھھهایی گسترددهه EFF؛ چگونگی ساختن ررمز عبورر 
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ددززددیی حسابب کارربریی 

آآیا براایی ددستررسی به رراایانامه (اایمیيل)٬، شبکه ااجتماعی یا ددیگر حساببھھھهایی کارربریی ددرر شبکهھھھهایی ااجتماعی ددچارر 
مشکل شدههااید؟ آآیا یک حسابب کارربریی فعالیيتھھھهایی رراا نشانن میددھھھهد که شما اانجامم ندااددههااید؟ براایی ررفع ااین مشکل 

کاررھھھهایی ززیاددیی میتواانیيد اانجامم ددھھھهیيد. 

کارر رراا با پاسخ ددااددنن به ااین سؤاالاتت ساددهه آآغازز کنیيد. 

با کداامم تاررنماھھھها ددچارر مشکل شدههااید؟ ●
آآیا تنھھها شما اازز ااین حسابب ااستفاددهه میکنیيد؟ گاھھھهی ااووقاتت چندین فردد به صفحاتت یک گرووهه ●

فیيسبوکی٬، ووبلاگگھھھهایی ووررددپرسس وو یا حسابب رراایانامه (اایمیيل) ددستررسی ددااررند. ااگر اافراادد متعدددیی به 
ااین حسابب کارربریی ددستررسی ددااررند٬، ااوولل با آآننھھھها موضوعع رراا ددرر میيانن بگذااررید. 

نامم کارربریی وو آآددررسس ااینترنتی (URL) ااین حسابب چیيست؟ ●
آآیا نمیتواانیيد به حسابب کارربریی خودد وواارردد شوید؟ ●
آآیا میبیينیيد که کس ددیگریی ددرر حالل ااستفاددهه اازز حسابب کارربریی شماست؟ ●
آآیا ااخطارریی ددرریافت کرددید وو یا ددووستانن وو اافراادد ددرر ااررتباطط با شما پیياممھھھهایی عجیيب اازز جانب شما ●

ددرریافت کرددههااند؟ 
چه نشانهھھھها وو مدااررکک ددیگریی اازز ووجودد مشکل مشاھھھهدهه کرددهه ید؟ ●

ااوولیين گاممھھھها براایی کاھھھهش مشکل 

ااگر ھھھهنوزز به حسابب خودد ددستررسی ددااررید 

اازز رراایانهیی ددیگریی ااستفاددهه کنیيد؛ رراایانهیی که ااززنظر شما اامن ااست وو ددرر معرضض خطر نیيست. وواارردد حسابب خودد شدهه وو 
ررمز عبورر خودد رراا تغیيیير ددھھھهیيد. سپس گاممھھھهایی ززیر رراا برددااررید: 

گامم ااوولل: پیيش اازز ددرریافتن کامل وو ھھھهمه جانبهیی ددلیيل مشکل٬، اازز ااین حسابب کارربریی براایی ااططلاعاتت وو ●
پیياممھھھهایی حساسس ااستفاددهه نکنیيد. 

گامم ددوومم: ددرر صوررتت اامکانن٬، تارریخچهیی ااتصالل وو فعالیيتھھھهایی حسابب کارربریی رراا مروورر کنیيد (ااین اامکانن ددرر ●
فیيسبوکک وو جیيمیيل وو ددیگر تاررنماھھھها ووجودد دداارردد). برررسی کنیيد که آآیا حسابب شما ددرر ززماننھھھهایی که 
شما آآنلاین نبوددید ااستفاددهه شدهه ااست وو یا آآیا حسابب شما اازز یک مکانن یا IP ناآآشنا موررددااستفاددهه 

قرااررگرفته ااست. 
گامم سومم: به تنظیيماتت حسابب نگاھھھهی بیيندااززید. آآیا تغیيیير کرددههااند؟ ددرر مورردد رراایانامه (اایمیيل)٬، به ●

فوررووااررددھھھهایی خوددکارر (Automatic Forwarding)٬، تغیيیيرااتت ااحتمالی ددرر تلفن یا آآددررسس رراایانامه 
(اایمیيل) پشتیيبانن٬، ھھھهمگاممساززیی (Synchronizing) با ددستگاههھھھهایی مختلف شامل تلفن ھھھهمراا وو 

رراایانه وو تبلت توجه کنیيد. 
گامم چھھهاررمم: ررمز عبورر ھھھهمهیی حساببھھھهایی که به ااین حسابب ووصل بوددههااند رراا تغیيیير ددھھھهیيد. براایی ●

نمونه٬، ااگر رراایانامه (اایمیيل)٬، آآددررسس پشتیيبانن رراایانامهیی ددیگریی ااست٬، ررمز عبورر آآنن رراا ھھھهم تغیيیير ددھھھهیيد. 
گامم پنجم: ھھھهنوزز کارر تمامم نشدهه ااست! گاممھھھهایی مھھهم بعدیی رراا ھھھهم ددنبالل کنیيد. ●

ااگر ددیگر به حسابب خودد ددستررسی ندااررید 

ررووششھھھهایی باززگردداانی حسابب کارربریی اارراائهددھھھهندگانن مختلف رراا ددنبالل کنیيد. ددرر نظر ددااشته باشیيد که خدماتت مختلف٬، 
ررااههھھھهایی متفاووتی براایی باززساززیی ررمز عبورر حسابب کارربریی شما رراا ددااررند. بعضی اازز آآننھھھها به شما یک پیيوند براایی تغیيیير 
ررمز عبوررتانن میفرستند٬، ددررحالیکه بقیيه ررمز عبورر شما رراا بر ااساسس آآخرین ررمز عبوررتانن باززساززیی میکنند. ددرر ااین 

مورردد٬، بسیيارر مھھهم ااست که ررمز عبوررتانن رراا به محض ددستررسی به حسابب خودد تغیيیير ددھھھهیيد. ااگر ااین گاممھھھها عمل 
نمیکنند وو حسابب شما ھھھهمچنانن مورردد سوءااستفاددهه قراارر میگیيردد. ددرر ااین صوررتت بھھهتر ااست که با یکی اازز ساززماننھھھهایی 

فھھهرست شدهه براایی پشتیيبانی ددرر بستن حسابب کارربرییتانن تماسس بگیيرید. 

ھھھهنوزز کارر تمامم نشدهه! گاممھھھهایی مھھهم بعدیی رراا ددنبالل کنیيد: 
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ااگر مشکوکیيد که فردد ددیگریی به حسابب کارربریی شما ددستررسی دداارردد٬، کاررھھھهایی ززیر رراا اانجامم ددھھھهیيد: 

گامم ااوولل: به ااین سؤاالاتت جواابب ددھھھهیيد: چه کسی ممکن ااست به حسابب شما ددستررسی ددااشته ●
باشد (ددووستانن٬، ھھھهمکارراانن٬، ھھھهمسر٬، فرززنداانن)؟ چه ددستگاههھھھهایی (رراایانه٬، تلفن ھھھهمرااهه٬، تبلت)؟ آآیا 

خوددتانن قبلاً به ااین حسابب ووااررددشدههااید؟ ددرر چه مکاننھھھهایی (خانه٬، ااددااررهه٬، کافینت٬، ااینترنت 
عمومی)؟ 

گامم ددوومم: اازز ھھھهمیين ررمز عبورر براایی حساببھھھهایی ددیگر ھھھهم ااستفاددهه میکنیيد؟ ددرر ااین صوررتت٬، ھھھهمیين ●
برررسیھھھها رراا براایی آآنن حساببھھھها ھھھهم اانجامم ددھھھهیيد. براایی ھھھهر حسابب ررمز عبوررھھھهایی جداا وو منحصربه فردد 

اایجادد کنیيد. 
گامم سومم: فکر کنیيد که اازز ااین حسابب خودد براایی چهکاررھھھهایی ااستفاددهه کرددهه وو میکنیيد. آآیا ااین ●

حسابب حاوویی ااططلاعاتت حساسس ااست؟ ااین ااططلاعاتت حساسس میتوااند شامل لیيست اافراادد ددرر ااررتباطط 
با شما٬، ااططلاعاتت ررااجع به مکانن شما وو یا محتواایی پیيغاممھھھهایی شما باشند. ااگر فکر میکنیيد که ااین 

ااططلاعاتت میتوااند شما وو اافراادد ددرر ااررتباطط با شما رراا ددررخطر قراارر ددھھھهد به آآننھھھها خبر ددھھھهیيد. 
گامم چھھهاررمم: برررسی تارریخچه ااتصالل وو فعالیيتھھھهایی حسابب رراا حدااقل ھھھهفتهاایی یکبارر براایی مدتت یک ●

ماهه٬، تکراارر کنیيد تا مطمئن شوید که حسابب شما فعالیيتھھھهایی عجیيب نشانن نمیددھھھهد. ااگر 
فعالیيتھھھهایی عجیيب اادداامه ددااشتند به بخش بداافزااررھھھها مرااجعه کنیيد. 

ددرر براابر حملهکنندگانن٬، ااقدااماتت ااحتیياططی ااضافی ددرر پیيش گیيرید. 

ااگر خدماتی که اازز آآنن ااستفاددهه میکنیيد دداارراایی تصدیق ددوو مرحلهاایی (2nd Step Verification) ااست٬، آآنن رراا فعالل 
کنیيد. ااین فراایندیی ااست که اازز شما میخوااھھھهد ھھھهویت خودد رراا به ھھھهنگامم وواارردد شدنن٬، ددرر یک ددستگاهه ددیگر نیيز تائیيد کنیيد 
(معمولاً ددرر یک تلفن ھھھهمرااهه). گوگل٬، فیيسبوکک٬، توئیيتر٬، ووررددپرسس وو بسیيارریی ددیگر اازز تاررنماھھھها دداارراایی ااین اامکانن ھھھهستند. 

توجه کنیيد که فعالل کرددنن سیيستم تاییيد  ددوومرحلهاایی ددرر گوگل٬، شما رراا مجبورر میکند که اازز ررمز عبوررھھھهایی پیيش-
برنامهیی سفاررشی٬، براایی برنامهھھھهایی مانند  ٬thunderbird، ٬Jitsi، Pidgin وو برنامهھھھهایی که اازز ططریق رراابط شبکه 

ووصل نمیشودد ااستفاددهه کنیيد. ااین اامکانن میتوااند ددرر تنظیيماتت حسابب رروویی شبکه تنظیيم شوند. 

تحقیيق کنیيد 

خوبب ااست بفھھهمیيد که چراا حسابب شما مورردد سوااستفاددهه ووااقع شدهه ااست. فکر میکند چه کسی ممکن ااست 
بخوااھھھهد شما یا ساززمانتانن رراا مورردد ھھھهدفف قراارر ددھھھهد؟ آآیا ااین تھھهدید به شغل وو کارر شما مرتبط ااست؟ ددرر بخش منابع 

مفیيد پیيوندھھھهایی براایی ررااھھھهنماھھھهایی ووجودد ددااررند که به شما پیيشنھھهاددھھھهایی وو حقهھھھهایی براایی جلوگیيریی اازز موقعیيتھھھهایی 
ااووررژژاانسی ددیجیيتالی وو فعالل بوددنن ددرر اامنیيت ددیجیيتالی اارراائه میددھھھهد. 

پیيوندھھھها وو منابع مفیيد 

اامنیيت ددرر جعبه 

االگوھھھهایی تھھهدید وو ددفاعع شخصی ددرر براابر نظاررتت 
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ضبط شدنن ددستگاهه 

آآیا ددستگاهه خودد رراا گمکرددههااید؟ آآیا ااین ددستگاهه توسط شخص سومی ددززددیدهه یا ضبطشدهه ااست؟ ددرر ااین صوررتت بسیيارر 
مھھهم ااست که تصویر ررووشنی اازز ااتفاقق ددااشته باشیيد؛ چه ااططلاعاتت وو حساببھھھهایی ممکن ااست مورردد خطر قرااررگرفته 

باشند وو چه گاممھھھهایی براایی جلوگیيریی اازز فاشش شدنن ااین ااططلاعاتت وو سوءااستفاددهه اازز ااططلاعاتت وو اافراادد ددرر ااررتباطط با شما وو 
حساببھھھهایی شما باید برددااشته شودد. 

کارر رراا با پاسخ ددااددنن به ااین سؤاالاتت ساددهه شرووعع کنیيد: 

چه ااتفاقی اافتاددهه ااست؟ 

چه نوعع ددستگاھھھهی گمشدهه ااست؟ رراایانه٬، تلفن ھھھهمرااهه٬، تبلت وو یا یک ھھھهارردد ااکسترنالل؟ ●
کی وو کجا ددستگاهه خودد رراا گمکرددههااید؟ ●
چگونه ددستگاهه رراا اازز ددست ددااددید؟ آآیا توسط فرددیی یا یک ااووررگانن ددوولتی ضبطشدهه وو یا آآنن رراا گم ●

کرددید؟ 
آآیا ھھھهنوزز آآنن رراا پیيداا نکرددههااید؟ ●

ددستگاهه شما دداارراایی چه اابزااررھھھهایی اامنیيتیاایی بودد؟ 

آآیا ددستگاهه توسط ررمز عبورر یا یک تدبیير اامنیيتی ددیگر محافظت میشدهه؟ ●
سیيستمعامل ددستگاهه چه بودد؟ آآیا ااین سیيستمعامل یک نسخه قانونی بودد یا یک نسخه ●

غیيرقانونی؟ آآیا به ددستگاھھھهتانن ووااررددشدهه بوددید؟ 
آآیا اامکانن ررمزگذاارریی کل ددستگاهه (Full Disk Encryption) فعاللشدهه بودد؟ ●
ددرر ھھھهنگامم اازز ددست ددااددنن ددستگاهه شما ددرر چه ووضعیيتی بودد؟ آآیا ووااررددمحیيط سیيستمعامل شدهه بودد؟ ●

آآیا ددستگاهه ررووشن وولی به ووسیيله ررمز عبورر قفل بودد؟ آآیا ددرر حالت خواابب (Hibernate) بودد؟ کاملاً 
خاموشش بودد؟ 

آآیا کنترلی اازز ررااهه ددوورر (Remote Control) به ددستگاهه خودد ددااررید؟ ●

ددرروونن ددستگاهه چه ددااشتیيد؟ 

فھھهرستی اازز ااططلاعاتت حساسس مختلفی که ددرر ددستگاهه شما بودد تھھهیيه کنیيد. براایی نمونه رراایانامه ●
(اایمیيل)٬، تارریخچهیی گفتووگو٬، شبکهھھھهایی ااجتماعی٬، تماسسھھھها (رراایانامه٬، ااسکایپ٬، گفتووگو وو غیيرهه)٬، 

فایلھھھها٬، ااططلاعاتت مکانن٬، کاررتت ااعتبارریی وو ھھھهر آآنن چه که مھھهم ااست. 
سیيستمعانل ددستگاهه چه بودد؟ وویندووزز٬، لیينوکس٬، مک٬، ااندررووید٬، iOS یا غیيرهه؟ ●
آآیا براایی رراایانامه (اایمیيل) وو گفتووگو اازز اابزااررھھھهایی ررمزگذاارریی ااستفاددهه میکرددید (مانند PGP وو OTR)؟ ●
ااین ددستگاهه به چه حسابب کارربریی ددستررسی دداارردد؟ ااین شامل رراایانامه (اایمیيل)٬، شبکهھھھهایی ●

ااجتماعی٬، گفتووگو٬، پیيغامم فورریی وو حساببھھھهایی بانکی که ددستگاهه ممکن ااست به آآنن ددستررسی 
ددااشته باشد٬، مرووررگرھھھهایی که ررمز عبورر حساببھھھها رراا ذذخیيرهه کرددههااند٬، کوکیھھھهایی که تارریخچهیی 

مرووررگریی رروویی ااینترنت رراا نشانن میددھھھهند٬، ررمزھھھهایی ااحراازز ھھھهویت شامل ااثر اانگشت رروویی آآیفونن ۵ وو 
حساببھھھهایی که اازز ددستگاهه براایی ااحراازز ھھھهویت ثانویه ااستفاددهه میکنند. 

آآیا ددستگاهه شما ررمز عبورر ذذخیيرههشدهه دداارردد وو یا به صوررتت خوددکارر وواارردد میشودد؟ ااین براایی ●
برنامهھھھهایی مانند رراایانامه (اایمیيل) وو ااسکایپ وو ددیگر برنامهھھھهایی گفتووگو متدااوولل ااست٬، یا ااگر ررمز 

عبورر خودد رراا ددرر مرووررگر به جایی مدیریت پسوررددھھھهایی مانند KeePass ذذخیيرهه کرددهه باشیيد. 

گاممھھھهایی ااوولل براایی کاھھھهش مشکل: 

ااگر ددستگاهه شما ھھھهنوزز پیيداا نشدهه 

ااگر ددستگاهه گمشدهه یا توسط فردد سومی ضبطشدهه وو ھھھهنوزز آآنن رراا پس نگرفتهااید٬، گاممھھھهایی ااوولل به شرحح ززیر ااست: 
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گامم ااوولل: ووقتیکه ددستگاهه شما به حساببھھھهایی کارربریی ددستررسی دداارردد (رراایانامه٬، شبکهھھھهایی ●
ااجتماعی وو یا حسابب ددرر شبکهھھھهایی ااجتماعی) ااین ددستگاهه رراا اازز ھھھهمه حساببھھھهایتانن قطع کنیيد. 
براایی ااین کارر٬، به صوررتت آآنلاین به حساببھھھهایتانن برووید وو حق ددستررسیھھھهایی حساببھھھها رراا تغیيیير 

ددھھھهیيد. 
گامم ددوومم: ررمز عبورر ھھھهمهیی حساببھھھهایی که ااین ددستگاهه به آآننھھھها ددستررسی دداارردد رراا تغیيیير ددھھھهیيد. ●
گامم سومم: ااحراازز ھھھهویت ددوو مرحلهاایی رراا براایی ھھھهمهیی حساببھھھهایی که ااین ددستگاهه به آآننھھھها ●

ددستررسی دداارردد فعالل کنیيد. لطفاً توجه کنیيد که ااحراازز ھھھهویت ددوو مرحلهاایی توسط ھھھهمهیی حساببھھھها 
پشتیيبانی نمیشودد. (به نکتهھھھهایی مربوطط به حسابب ددوو مرحلهاایی ددرر بخش ددززددیی حسابب کارربریی 

نگاهه کنیيد). 
گامم چھھهاررمم: ااگر اابزاارریی ددااررید که رروویی ددستگاهه ااززددستررفتهیی شما نصبشدهه ااست که به شما ●

اامکانن پاکک کرددنن ااططلاعاتت وو تارریخچهیی ددستگاهه رراا میددھھھهد اازز آآنن ااستفاددهه کنیيد. 

ااگر ددستگاهه خودد رراا پس گرفتیيد 

ااگر ددستگاهه شما گمشدهه بودد٬، توسط فردد سومی اازز شما گرفتهشدهه بودد وو یا ددرر ھھھهنگامم گذشتن اازز مرزز اازز شما تحویل 
گرفتهشدهه وولی ددووباررهه برگرددااندهه شدهه٬، موااظظب باشیيد ززیراا شما نمیدداانیيد چه کسی به ددستگاهه شما ددستررسی 
ددااشته ااست. بسته به سطح خطریی که با آآنن موااجه ھھھهستیيد٬، ممکن ااست بخوااھھھهیيد ددستگاهه خودد رراا مورردد تھھهدید ددرر 

نظر بگیيرید. سؤااللھھھهایی ززیر رراا اازز خودد بپرسیيد وو میيزاانن خطر رراا ااررززیابی کنیيد: 

چه مدتت ددستگاهه ددوورر اازز ددید شما بودد؟ ●
چه کسی ااحتمالاً به آآنن ددستررسی ددااشته ااست؟ ●
چراا ممکن ااست کسی خوااسته باشد به آآنن ددستررسی ددااشته باشد؟ ●
آآیا نشانهھھھهایی مبنی بر ددستررسی  فیيزیکی به آآنن مشاھھھهدهه میشودد؟ ●

براایی کمک بیيشتر ددرر مورردد اانوااعع تھھهدیدھھھها به بخش ررااھھھهنمایی ددفاعع شخصی ددرر براابر نظاررتت مرااجعه کنیيد. 

ااگر مدتت ززیاددیی ددستگاهه خودد رراا ددرر ااختیيارر ندااشتهااید وو ااحتمالل میددھھھهیيد که چیيزیی رروویی آآنن نصبشدهه باشد مسائل ززیر 
رراا ددرر نظر بگیيرید: 

رراایانه: سیيستمعامل رراا به ططوررکلی وو اازز ااوولل نصب کنیيد. مدااررکک خودد رراا اازز آآخرین فایلھھھهایی پشتیيبانی ●
باززیابی کنیيد وو پس اازز آآنن با نرمماافزاارر ضد وویرووسس برررسی (Scan) کنیيد. براایی ررااھھھهنماییھھھهایی بیيشتر 

به ززیر بخش تمیيز کرددنن ددستگاهه خودد ددرر بخش بداافزااررھھھها نگاهه کنیيد. 
تلفن ھھھهمرااهه وو تبلت: بسته به سطح خطر وو شراایطی که ددرر آآنن تلفن ھھھهمرااهه یا تبلت خودد رراا اازز ددست ●

ددااددههااید٬، ممکن ااست بھھهتر باشد ددیگر اازز ووسیيلهیی خودد ااستفاددهه نکنیيد. ددرر صوررتت اامکانن٬، اازز ھھھهمهیی 
ااططلاعاتت وو فایلھھھهایی رروویی ددستگاهه خودد پشتیيبانن بگیيرید وو پس اازز خرید ددستگاهه ددیگریی به آآنن منتقل 

کنیيد. ااگر فکر میکنیيد اامنیيت ددستگاهه شما خدشهدداارر شدهه ااما نمیتواانیيد آآنن رراا تعویض کنیيد موااظظب 
باشیيد وو اازز ددستگاهه خودد براایی ااررتباططاتت وو فایلھھھهایی حساسس ااستفاددهه نکنیيد. ددرر ھھھهنگامم ررفتن به 

ملاقاتتھھھهایی حساسس وو یا ھھھهنگامم گفتگوھھھهایی حساسس آآنن رراا ھھھهمرااهه ندااشته باشیيد. 

کارر ھھھهنوزز تمامم نشدهه! گاممھھھهایی مھھهم بعدیی: 

چه ددستگاهه خودد رراا پس گرفته باشیيد چه نه٬، گاممھھھهایی ززیر رراا ددنبالل کنیيد: 

گامم ااوولل: فکر کنیيد که به چه منظورر اازز ااین ددستگاهه ااستفاددهه کرددههااید٬، آآیا ااططلاعاتت حساسس مانند ●
فھھهرست اافراادد ددرر ااررتباطط با شما٬، محلھھھها وو یا محتواایی پیيغاممھھھهایی شما رروویی ااین ددستگاهه ااست؟ آآیا 

ااین ااططلاعاتت میتواانند براایی شما یا ددووستانتانن مشکلسازز شوند؟ 
گامم ددوومم: شبکهیی ددووستانن خودد رراا اازز ااین ااتفاقق مطلع کنیيد. به اافراادد وو ساززماننھھھهایی کلیيدیی وو ددرر ●

معرضض خطر بالا که با آآننھھھها کاررکرددههااید به ططورر خصوصی ااططلاعع ددھھھهیيد. ااگر صلاحح میدداانیيد٬، فھھهرستی 
اازز حساببھھھهایی خودد رراا که به ططورر بالقوهه ددرر معرضض خطر قرااررگرفتهااند تھھهیيه کرددهه وو رروویی تاررنما یا 

حسابب شبکه ااجتماعی خودد منتشر کنیيد. 
گامم سومم: آآیا ددرر حساببھھھها وو ددستگاههھھھهایی ددیگر ھھھهم اازز ھھھهمانن ررمز عبورر ااستفاددهه کرددههااید؟ ددرر ااین ●

صوررتت ھھھهمیين کاررھھھها رراا بریی آآنن ددستگاههھھھها وو حساببھھھها ھھھهم اانجامم ددھھھهیيد. ممکن ااست آآننھھھها ھھھهم ددررخطر 
باشند. 
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گامم چھھهاررمم: ددرر صوررتت اامکانن تارریخچه ااتصالاتت وو فعالیيت ھھھهمهیی حساببھھھهایی متصل به آآنن ددستگاهه رراا ●
برررسی کنیيد (ااین اامکانن رروویی فیيسبوکک وو گوگل وو ددیگر سروویسددھھھهندگانن رراایانامه ووجودد دداارردد). 

برررسی کنیيد که آآیا حسابتانن ھھھهنگامیکه شما آآنلاین نبوددههااید موررددااستفاددهه قرااررگرفته ااست؟ آآیا 
کسی اازز یک IP وو مکانن نامعلومم به حسابب شما وورروودد شدهه ااست؟ براایی ااططلاعاتت بیيشتر به بخش 

ددززددیی حسابب کارربریی مرااجعه کنیيد. 
گامم پنجم: تنظیيماتت ھھھهمهیی حساببھھھهایی کارربریی متصل به ااین ددستگاهه رراا برررسی کنیيد. آآیا تغیيیير ●

کرددههااند؟ براایی حساببھھھهایی رراایانامه(اایمیيل)تانن٬، فوررووااررددھھھهایی خوددکارر٬، ھھھهماھھھهنگساززیی با ددستگاههھھھهایی 
ددیگر مانند تلفن ھھھهمرااهه وو رراایانه وو تبلت وو یا حق ددستررسی به برنامهھھھها رراا برررسی کنیيد. 

گامم ششم: برررسی فعلی حسابب/تارریخچهیی ااتصالل رراا حدااقل براایی یک ماهه وو ھھھهفتهاایی یک بارر تکراارر ●
کنیيد تا مطمئن شوید که حسابب شما فعالیيتھھھهایی عجیيبی نشانن نمیددھھھهد. ددرر غیير ااین صوررتت به 

بخش بداافزاارر مرااجعه کنیيد. 

ددرر براابر حملهکنندگانن٬، ااقدااماتت ااحتیياططی ااضافی ددرر پیيش گیيرید: 

پیيشگیيریی کلیيد کاھھھهش خطر ددززددیدهه شدنن٬، گمشدنن یا ضبط شدنن ددستگاهه شماست. با ااین ووجودد٬، ااقدااماتی ساددهه 
میتوااند اازز ااططلاعاتت شما به ھھھهنگامم اازز ددست ددااددنن ددستگاھھھهتانن محافظت کند. به ررمزگذاارریی٬، ررمز عبورر٬، ررمز وورروودد 

تلفنھھھهایی ھھھهمرااهه٬، اابزاارریی که پاکک کرددنن ااططلاعاتت اازز ررااهه ددوورر رراا میيسر میکنند٬، نصب ززنگ خطر نرمماافزاارر به ھھھهنگامم ددززددیدهه 
شدنن فکر کنیيد. Prey Anti-Theft اابزاارر ررددگیيریی متنباززیی ااست که ااین اامکاننھھھها رراا ددرر ااختیيارر شما قراارر میددھھھهد. 

تحقیيق کنیيد 

ااگر ددستگاهه شما توسط فردد سومی ددززددیدهه وو یا ضبطشدهه٬، خوبب ااست که بداانیيد چه ااتفاقی اافتاددهه ااست. فکر 
میکنیيد چه کسی ممکن ااست شما یا ساززمانتانن رراا مورردد ھھھهدفف قراارر ددھھھهد؟ آآیا ااین تھھهدید به کارر شما مربوطط ااست؟ ددرر 

بخش منابع مفیيد پیيوندھھھهایی ووجودد دداارردد که پیيشنھھهاددھھھها وو حقهھھھهایی براایی پیيشگیيریی اازز مواارردد ااووررژژاانسی ددیجیيتالی وو 
فعالل بوددنن شما ددرر اامنیيتتانن اارراائه میددھھھهد. 

پیيوندھھھها وو منابع مفیيد 

اامنیيت ددرر جعبه 

االگوھھھهایی تھھهدید وو ددفاعع شخصی ددرر براابر نظاررتت 
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بداافزااررھھھها 

بداافزاارر یک نرمماافزاارر مخربب ااست که تصاحب بیااجاززهه ددستگاهه شما توسط یک کارربر ددیگر٬، ددوولت وو یا یک شخص سومم 
رراا براایی شنودد وو نظاررتت٬، ضبط صداا٬، وویدیو وو غیيرهه رراا ممکن میساززدد. 

ددررحالیکه بیيشتر بداافزااررھھھها براایی ااستفاددهه مجرمانن ططرااحیشدههااند٬، کاررگزاارراانن ددوولتی به ططورر فزاایندهه ددرر حالل ااستفاددهه 
اازز بداافزااررھھھها براایی نظاررتت وو شنودد٬، جاسوسی وو خرااببکارریی ھھھهستند. بداافزااررھھھها براایی مقاصد مختلفی چونن کسب کنترلل 

ددستگاهه قربانی ططرااحی میشوند. گاھھھهی بداافزااررھھھها اازز ددستررسی به ددستگاهه براایی فرستاددنن ھھھهرززنامه (ااسپم)٬، 
ددززددیدنن ااعتباررااتت شبکهھھھهایی ااجتماعی وو رراایانامه (اایمیيل) وو یا حسابب بانکی٬، مسدوودد کرددنن تاررنماھھھها وو جمعآآوورریی 

ااططلاعاتت حیياتی اازز ررووززنامهنگارراانن٬، مداافعانن حقوقق بشر٬، ساززماننھھھهایی غیيرددوولتی کنشگراانن وو ووبلاگگنویسانن ااستفاددهه 
میکنند. ااگر ااحتمالل میددھھھهیيد که ددستگاهه شما به یک بداافزاارر آآلوددهه شدهه باشد٬، ااقدااماتت ززیر میتوااند کمککنندهه 

باشد: 

با پاسخ به چند سؤاالل کوچک آآغازز کنیيد: 

آآیا مطمئن ھھھهستیيد که ااین ددززددیی حسابب یا به خطر اافتاددنن ررمز عبورر نیيست؟براایی ااططلاعاتت بیيشتر به ●
بخش ددززددیی حسابب مرااجعه کنیيد. 

نشانهھھھهایی خطریی که شما رراا تھھهدید میکند چیيست؟ براایی ااططلاعاتت بیيشتر اادداامهیی متن رراا بخواانیيد. ●

نشانهھھھهایی خطر چیيست؟ 

ددلایل ززیاددیی ووجودد ددااررند که شما به ووجودد یک بداافزاارر ددرر ددستگاھھھهتانن شک کنیيد. به ااین ددلایل «نشانهھھھهایی خطر» 
میگویند. ااین نشانهھھھها ممکن ااست شامل مواارردد ززیر باشند: 

شما یک فایل ضمیيمهشدهه یا پیيوندیی رراا باززکرددههااید که فکر میکنیيد مخربب بوددهه ااست. ●
ددوورربیين ددستگاھھھهتانن -ووقتی اازز آآنن ااستفاددهه نمیکنیيد- ررووشن میشودد. ●
حساببھھھهایی شما چندین بارر مورردد خطر قراارر گرفتهااند حتا بعد اازز تغیيیير ررمز عبورر. ●

ممکن ااست ددلایل ززیر نیيز علت شک شما به ووجودد بداافزاارر باشد: 

ددستگاهه شما ضبط شدهه سپس برگرددااندهه شدهه ااست. ●
کسی بیااجاززهه وواارردد خانهیی شما شدهه وو ددستگاهه شما رراا ددستکارریی کرددهه ااست. ●
بعضی اازز ااططلاعاتت شخصی شما که تنھھها ددرر ددستگاهه خوددتانن موجودد بوددهه به صوررتت عمومی ●

منتشرشدهه ااست. 
گرووهه شما مورردد ھھھهدفف ددوولت٬، مرااجع قانونی وو یا یک کاررگزاارر با اامکاناتت غیيرعاددیی قرااررگرفته ااست. ●

گاممھھھهایی نخست براایی کاھھھهش مشکل 

بعد اازز آآنن که مطمئن شدید که قضیيهیی ددززددیی حسابب نیيست وو نشانهھھھهایی ووااضح خطر رراا مشاھھھهدهه کرددید ددوو رروویکردد 
عملی ووجودد دداارردد: پاککساززیی ددستگاھھھهتانن٬، یا یافتن ددلیيل مشکل/حمله وو سپس پاککساززیی ددستگاھھھهتانن. ااوولویت ااوولل 

شما ااحتمالاً پاککساززیی وو قابل ااستفاددهه کرددنن ددستگاھھھهتانن ااست. فھھهمیيدنن خودد ااتفاقق وو پیيداا کرددنن عامل ااتفاقق ممکن 
ااست ددرر ددررجهیی ددوومم ااھھھهمیيت باشد. با ااین ووجودد٬، ددرریافتن ااططلاعاتی ددقیيق اازز ددشمنتانن٬، تواانائیھھھهایی فنی آآننھھھها وو ااین 
که آآیا حملهکنندههیی ااحتمالی (ددوولتی یا فردد سومم) دداارراایی فناوورریی نظاررتت ااینترنتی ااست یا نه بسیيارر مھھهم خوااھھھهد بودد. 

ااگر ددرریافتن ددلیيل حمله وو شناسایی حملهکنندهه به ووضعیيت شما مربوطط ااست٬، لاززمم ااست که قبل اازز پاککساززیی 
ددستگاهه به جمعآآوورریی وو تحلیيل ااططلاعاتت ددرر مورردد بداافزاارر ااحتمالی بپرددااززید. براایی جمعآآوورریی ااططلاعاتت وو تحلیيل بداافزاارر به 

بخش گاممھھھهایی ااحتمالی براایی تحلیيلگر سطح ااوولل مرااجعه کنیيد٬، ددرر غیير ااین صوررتت به بخش ززیر برووید. 

پاککساززیی ددستگاهه 
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ااگر اانتخابب کرددید که بدوونن ددرریافتن ددلیيل حمله وو بداافزاارر ددستگاهه خودد رراا پاککساززیی کنیيد مسائل ززیر رراا ددرر نظر بگیيرید. 

1. ھھھهیيچ ررااهه حل سریع وو قاططعی براایی پاککساززیی ددستگاهه شما ووجودد نداارردد. حتا پس اازز کامل کرددنن گاممھھھهایی 
پیيش رروو٬، یک بداافزاارر سطح بالا (مانند FinFisher) میتوااند ھھھهمچنانن فعالل باشد. با ااین ووجودد ااین گاممھھھها براایی 

اازز بیين برددنن بیيشتر بداافزااررھھھها که شما با آآنن ررووبهرروو ھھھهستیيد کافیيند مگر ااین که مورردد ھھھهدفف یک حملهکنندههیی 
بسیيارر پیيشرفته قرااررگرفته باشیيد. 

2. ااگر فکر میکنیيد که ھھھهدفف یک حملهیی ددوولتی قرااررگرفتهااید وو نشانهھھھهایی خطر بعد اازز پاککساززیی وویرووسس 
توسط گاممھھھهایی ززیر ھھھهمچنانن باقی ماندند٬، ددستگاهه رراا اازز ااینترنت جداا کرددهه٬، خاموشش٬، اازز برقق کشیيدهه٬، ددرر صوررتت 

اامکانن باتریی رراا ددررآآووررید وو اازز یک حرفهاایی کمک بگیيرید. میتواانیيد به فھھهرستی که ددرر بالا به آآنن ااشاررهه شدهه 
ااعتمادد کنیيد. 

 (Anti-Virus) نرمماافزاارر ضد وویرووسس

نرمماافزاارر ضد وویرووسس میتواانند یک گامم ااوولیيهیی مؤثر براایی محافظت ددستگاههھھھها ددرر براابر ددرر صد بالایی اازز بداافزااررھھھها بردداارردد. 
با ااین ووجودد٬، نرمماافزااررھھھهایی ضد وویرووسس ھھھهمیيشه ددرر براابر حملهھھھهایی ھھھهدففدداارر٬، مخصوصاً توسط عاملانن ددوولتی٬، غیير 

مؤثرند. با ااین حالل٬، ااین نرمماافزاارر ھھھهمچنانن یک اابزاارر ددفاعی ااررززشمند علیيه حملهھھھهایی غیير ھھھهدففدداارر (وو االبته ھھھهمچنانن 
خطرناکک) ااست. ددرر ززیر لیيست غیير کاملی اازز اانتخاببھھھهایی ممکن تھھهیيه شدهه ااست. پیيش اازز آآنن ددقت ددااشته باشیيد که 
تصورر غلطی بیين کارربراانن ووجودد دداارردد وو آآنن ااین ااست که سیيستمعاملھھھهایی مک (شرکت ااپل) یا لیينوکس نیياززیی به ضد 

وویرووسس ندااررند. 

براایی وویندووزز: Microsoft Safety Scanner یا F-Secure یا Kaspersky یا ClamAV یا ●
 TrendMicro

● Avast یا ClamXav :براایی مک

● MacAfee یا Avast یا ClamAV :براایی لیينوکس

ووقتی اازز نرمماافزاارر ضد وویرووسس ااستفاددهه میکنیيد٬، مطمئن شوید که به ررووزز ااست. ااگر وویرووسی شناسایی شد٬، گاممھھھهایی 
ززیر پیيشنھھهادد میشوند. 

گامم ااوولل: اازز به ررووزز بوددنن نرمماافزاارر ضد وویرووسس ااططمیينانن حاصل کنیيد. ●
گامم ددوومم: اازز پیيغاممھھھها ااسکرینشاتت بگیيرید. ●
گامم سومم: به قدممھھھهایی توصیيهشدهه براایی اازز بیين برددنن وویرووسس عمل کنیيد. ●
گامم چھھهاررمم: پس اازز اانجامم ررااھھھهنماییھھھهایی بخش ااررتباطط اامنتر ددرر بالا٬، ااسکرینشاتت رراا به یک فردد ●

متخصص اامنیيت بفرستیيد. 

ھھھهنوزز تمامم نشدهه! گاممھھھهایی مھھهم بعدیی رراا ددنبالل کنیيد: 

ااگر شک ددااررید که موررددحملهیی یک عامل ددوولتی قرااررگرفتهااید وو یا میخوااھھھهیيد ددرر مورردد حمله یا حملهکنندگانن بداانیيد٬، 
مھھهم ااست که تا حد ممکن ااططلاعاتت قانونی/قضایی جمع کنیيد؛ لطفاً به بخش گاممھھھهایی توصیيهشدهه براایی تحلیيلگر 

سطح ااوولل مرااجعه کنیيد. ددرر بعضی اازز رراایانهھھھها میشودد ھھھهارردد ددیسک رراا تعویض کرددهه٬، ھھھهاررددددیسک آآلوددهه رراا براایی تحلیيل 
نگه ددااررید وو با ھھھهارردد ددیسک جدید کاررکنیيد. 

اازز فایلھھھهایی خودد پشتیيبانن تھھهیيه کرددهه وو سیيستمعاملتانن رراا ددووباررهه نصب کنیيد. اامکانن نداارردد اازز نابوددیی ●
کامل وویرووسس مطمئن شد. حملهکنندگانن پس اازز نصب یک بداافزاارر معمولاً بداافزااررھھھهایی ددیگریی نیيز 

نصب میکنند؛ بنابرااین٬، ھھھهمیيشه توصیيه میشودد که بعد اازز یک پاککساززیی کامل ھھھهارردد ددیسک٬، یک 
سیيستمعامل جدید نیيز نصب شودد. ددرر صوررتت اامکانن٬، تحقیيق کنیيد ببیيند جایگزین کرددنن ھھھهارردد ددیسک 

اامکاننپذیر ااست یا نه. 
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http://www.microsoft.com/security/scanner/en-us/default.aspx
http://www.f-secure.com/en/web/home_global/online-scanner
http://www.kaspersky.com/security-scan
http://www.clamav.net/lang/en/
http://housecall.trendmicro.com/
http://www.clamxav.com/
http://www.clamav.net/lang/en/


بیشک پس اازز بازز-نصب سیيستمعامل میخوااھھھهیيد به فایلھھھهایی خودد ددستررسی ددااشته باشیيد. ددرر ●
نظر بگیيرید که بداافزاارر ممکن ااست فایلھھھهایی شما رراا ھھھهم آآلوددهه کرددهه باشد. پس اازز بازز-نصب 

سیيستمعامل٬، گاممھھھهایی ززیر رراا برددااررید: 
ددرر صوررتت اامکانن٬، مدااررکک خودد رراا که قبل اازز آآلوددگی اازز آآننھھھها پشتیيبانن گرفتهااید باززیابی کنیيد. ●
ااگر نمیدداانیيد ددستگاهه شما چه ززمانی به بداافزاارر آآلوددههشدهه ااست٬، یا ااگر فکر میکنیيد مدااررکک وو ●

فایلھھھهایی خاصی به بداافزاارر آآلوددهه ھھھهستند٬، چند کارر میتوااند اانجامم ددھھھهیيد: 
فایلھھھهایی قابلااجراایی خودد رراا اازز یک منبع موثق ددرریافت کنیيد. ●
ااگر عامل حمله توسط یک متخصص فنی شناساییشدهه وو بداافزاارر ددرر حالل آآلوددهه کرددنن مدااررکک ددیگر ●

ااست٬، یک ررااهه حل میتوااند باررگذاارریی وو بازز کرددنن آآننھھھها ددرر Google Docs وو ددرریافت ددووباررهه آآننھھھها 
ااززآآنجا باشد. ددرر بیيشتر مواارردد بازز کرددنن یک مدررکک مشکوکک ددرر Google Docs ررااهه حل خوبب ااست. 

مدااررکک وو فایلھھھها٬، رراایانهیی شما رراا آآلوددهه نخوااھھھهند کردد وو قابل وویراایش خوااھھھهند بودد. 
یک ررااهه حل ددیگر کپی مدااررکک رروویی یک حافظهیی USB وو بازز کرددنن آآننھھھها ددرر نرمماافزاارر پاککسازز حافظهیی ●

CIRCLean ااست. با ااستفاددهه اازز ااین ددستگاهه بداافزاارریی به حافظهیی USB جدید کپی نخوااھھھهد شد٬، 
ااما مدااررکک به یک تصویر یا پیددییاافف٬، ددرر یک فرمت تنھھها قابلخوااندنن وو وویراایش ناپذیر تبدیل میشودد. 

گاممھھھهایی توصیيهشدهه براایی یک تحلیيلگر سطح ااوولل 

گاممھھھهایی ددرر پیيش رروو باید تنھھها توسط فرددیی با مقداارریی تجربه ددرر ززمیينهیی اامنیيت ااجراا شودد. ااگر شما تجربهیی لاززمم براایی 
ددنبالل کرددنن گاممھھھهایی ززیر رراا ندااررید لطفاً اازز یک متخصص کمک بگیيرید. ددرر صوررتت اامکانن٬، اازز ططریق کاناللھھھهایی اامن وو با 

ااستفاددهه اازز ررااھھھهنماییھھھهایی بخش ااررتباططاتت اامنتر با آآننھھھها تماسس بگیيرید. 

گاممھھھهایی ااوولل: 

ااگر نشانهھھھهایی خطر یک رراایانامه (اایمیيل) ااست٬، سرآآیندھھھها (Header) رراا جمعآآوورریی کرددهه وو برررسی ●
کنیيد. گوگل یک اابزاارر ساددهه براایی اانجامم خوددکارر ااین برررسی آآماددهه کرددهه ااست. 

ددرر صوررتت اامکانن٬، خودد بداافزاارر رراا به ررووشی اامن به ددست بیياووررید وو با جستجویی Hash ااین فایل ددرر ●
سامانه Virus Total برررسی کنیيد که آآیا ااین فایل تاکنونن باررگذاارریی شدهه ااست یا خیير. 

ااگر فایل محرمانه نیيست٬، میتواانیيد آآنن رراا ددرر سامانه Malwr باررگذاارریی کرددهه وو نتیيجه رراا برررسی کنیيد. ●
ااگر فایل مشکوکک اازز یک پیيوند آآمدهه ااست٬، URL رراا گرفته وو ددرر سامانهھھھهایی URLQuery  یا ●

Wepawet برررسی کنیيد. 

گامم بعدیی چیيست؟ 

گامم ااوولل: جمع آآوورریی ااططلاعاتت براایی تحلیيل بیيشتر 

ااططلاعاتت ززیر براایی تحلیيل بیيشتر٬، توسط شما یا ھھھهر شخص ددیگریی مورردد نیيازز ااست. توصیيه میشودد بیيشتر -یا ددرر حد 
اامکانن ھھھهمهیی- ااططلاعاتت ززیر رراا براایی تحلیيل بیيشتر جمعآآوورریی کنیيد. 

ااططلاعاتت رروویی سیيستم (سختاافزاارر٬، جزئیياتت سیيستمعامل٬، شامل نسخه وو ووضعیيت بهررووززررسانی) ●
محل قربانی وو ااططلاعاتت محلی سیيستم (منبع ٬IP، کشورر٬، ززبانن کارربر) ●
فھھهرست کارربراانی که اازز ددستگاهه ااستفاددهه میکنند ●
ددرر مورردد رراایانامه (اایمیيل) مشکوکک: سرآآیند (Header) کامل ●
ددرر مورردد پیيوند مشکوکک: پیيوند کامل٬، برچسب ززمانی وو ااسکرینشاتت ●
ددااشتن یک کپی  اازز صفحه یی ووبب  وو ااططلاعاتت ددززددیدهه شدهه مربوطط به آآنن صفحه٬، مفیيد خوااھھھهد بودد. ●
رروونوشت اازز حافظه. (خوددآآموزز رروونوشت گرفتن اازز حافظه رراا ددرر ااین پیيوند بیيابیيد) ●
یک شبیيهساززیی اازز حافظهھھھهایی ذذخیيرههساززیی (Disk images). (خوددآآموزز شبیيهساززیی حافظه ●

ذذخیيرههساززیی رراا ددرر ااین پیيوند بیيابیيد) 
نتایج اابزاارر برررسی یکپاررچگی (ااگر ااستفاددهه شدهه ااست) ●

 4 17بسته کمکھھھهایی ااوولیيه ددیجیيتالل (نسخه بتا)  صفحه 

https://www.circl.lu/projects/CIRCLean/
https://www.circl.lu/pub/tr-07/
https://www.circl.lu/pub/tr-07/
https://support.google.com/mail/answer/29436?hl=en
https://toolbox.googleapps.com/apps/messageheader/
https://toolbox.googleapps.com/apps/messageheader/
https://toolbox.googleapps.com/apps/messageheader/
https://www.virustotal.com
https://malwr.com/
http://urlquery.net/
http://wepawet.iseclab.org
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ااررززیابی اامکانن جمعآآوورریی اازز ررااهه ددوورر ااططلاعاتت مستدلل وو قابل ااستفاددهه ددرر ددااددگاهه وو ددرر صوررتت اامکانن٬، ●
برقراارریی یک ررااهه ااررتباططی مناسب 

گامم ددوومم: تحلیيل بداافزاارر 

ااگر دداارراایی مھھهاررتتھھھهایی لاززمم براایی پرددااززشش ااططلاعاتت نیيستیيد٬، آآنن رراا به یک متخصص بداافزاارر آآموززششددیدهه وو مورردد ااعتمادد یا 
یکی اازز ساززماننھھھهایی ززیر منتقل کنیيد: 

● https://www.eff.org/ info@eff.org ؛EFF
● http://citizenlab.org/ info@citizenlab.org ؛Citizen Lab
● http://www.circl.lu/ info@circl.lu ؛CIRCL

ددرر براابر حملهکنندگانن٬، ااقدااماتت ااحتیياططی ااضافی ددرر پیيش گیيرید: 

بداافزاارر به صوررتت بالقوهه خطرناککترین حمله به یک کنشگر ااست٬، ززیراا ددستررسی آآسانن به ااططلاعاتت حسابب وو مدااررکک 
شخصی وو کارریی مرتبط رراا فرااھھھهم میساززدد. ھھھهیيچ ررااهه ساددهه وو منحصر به فرددیی براایی محافظت شما ددرر براابر بداافزااررھھھها 

ووجودد نداارردد٬، ااما میتواانیيد خودد رراا به یک حریف سختتر تبدیل کنیيد. 

ااما ددرر نظر بگیيرید که بداافزااررھھھهایی ھھھهدففدداارر وو تخصصی توسط بھھهترین نرمماافزاارر ضد وویرووسسھھھها ھھھهم شناسایی نخوااھھھهند 
شد. گامم ااوولل وو ددوومم شما رراا ددرر براابر بداافزااررھھھهایی قدیمیتر محافظت میکنند٬، ااما تنھھها با تغیيیير ررفتارر خودد میتواانیيد 

مقاوومت خودد رراا بھھهبودد بخشیيد. 

گامم ااوولل: بهررووززررسانی نرمماافزااررھھھها رراا به ططورر مدااوومم ااست٬، مخصوصاً سیيستمعامل وو مرووررگر. ●
گامم ددوومم: یک نرمماافزاارر ضد وویرووسس نصب وو تنظیيم کنیيد وو ااططمیينانن حاصل کنیيد که به ططورر مدااوومم وو ●

خوددکارر بهررووززررسانی میشوند. بعضی نرمماافزااررھھھهایی ضد وویرووسس پس اازز تمامم شدنن ددووررههیی اامتحانی 
متوقف میشوند. 

گامم سومم: ررفتارر خودد رراا تغیيیير ددھھھهیيد. رراایانامه (اایمیيل) وو فایلھھھهایی پیيوست ددرر ھھھهنگامم گفتووگویی ●
ااینترنتی با ددیگراانن اازز متدااووللترین عاملانن حمله ھھھهستند. ددرر چنیين موااقعی ااست که رراایانهیی آآلوددههیی 

یک ددووست به صوررتت خوددکارر پیيوستھھھهایی مخربب وو آآلوددهه به رراایانهیی ددیگر ددووستانن میفرستد. اازز 
ددووستانن خودد بخوااھھھهیيد که تا جایی ممکن مدااررکک وو فایلھھھها رراا به صوررتت متن ساددهه بفرستند. ھھھهرگز 

فایلھھھهایی پیيوست غیير منتظرهه رراا بدوونن ااططمیينانن اازز ااین که فردد فرستندهه قصد فرستاددنن ددااشته ااست 
رراا بازز نکنیيد. جنبش تبت ددرر Detach from Attachments توصیيهھھھهایی بیيشتریی دداارردد. ااستفاددهه اازز 

یک سروویس سومم مانند Google Docs براایی بازز کرددنن فایلھھھهایی Office به شما اامکانن خوااندنن وو 
وویراایش محتواایی آآنن با کمترین خطر ددرر براابر ھھھهجومم یک بداافزاارر رراا میددھھھهد. 

گامم چھھهاررمم: محافظتھھھهایی بیيشتر با ااضافه کرددنن اافزوونهھھھهایی مانند HTTPS Everywhere یا ●
NoScript به مرووررگر. 

تحقیيق کنیيد 

ااگر ددستگاهه شما توسط تھھهدید یا حملهیی ھھھهدففدداارر قراارر گرفته٬، مھھهم ااست که بداانیيد چراا وو توسط چه کسی ھھھهدفف قراارر 
گرفته شدههااید. 

چراا مورردد حمله قراارر گرفتهااید؟ فکر میکنیيد چه کسی ممکن ااست بخوااھھھهد شما یا ساززمانتانن رراا مورردد ھھھهدفف قراارر ددھھھهد؟ 
آآیا به کارر شما مربوطط ااست؟ ددرر بخش منابع مفیيد پیيوندھھھهایی ووجودد دداارردد که شما رراا براایی پیيشگیيریی اازز شراایط بحراانی 

ددیجیيتالی وو فعالل بوددنن ددرر اامنیيت ددیجیيتالیتانن ررااھھھهنمایی میکنند. 

توسط چه کسی: تواانائیھھھهایی فنی ددشمنانتانن ددرر چه حدیی ااست؟ آآیا حملهکنندههیی ااحتمالی (یک ااررگانن ددوولتی یا 
یک شخص سومم) شناختهشدهه ددرر ززمیينهیی نظاررتت ااینترنتی ااست؟ ددرر بخش گزااررشش حملهھھھهایی بداافزاارریی ددوولتی٬، 
ااططلاعاتت بیيشتریی ددرر مورردد ررااههھھھهایی مختلفی که ددوولتھھھها اازز بداافزاارر براایی حملهھھھهایی ھھھهدففدداارر ااستفاددهه کرددههااند پیيداا 

میکنیيد. 

 4 18بسته کمکھھھهایی ااوولیيه ددیجیيتالل (نسخه بتا)  صفحه 

https://www.eff.org/
mailto:info@eff.org
http://citizenlab.org/
mailto:info@citizenlab.org
http://www.circl.lu/
mailto:info@circl.lu
https://tibetaction.net/knowledge/tech/attachments/
https://www.eff.org/https-everywhere
http://noscript.net/


مستندساززیی: به یاددآآووررددنن جزئیياتی چونن ززمانن وو تارریخ کلیيک رروویی یک پیيوند مشکوکک مشکل خوااھھھهد بودد. بنابرااین٬، 
توصیيه میکنیيم یک ددفتر یاددددااشت کنارر رراایانه خودد براایی یاددددااشت ززمانن وو تارریخ ااتفاقاتت عجیيب ددااشته باشیيد. ددرر 

بعضی مواارردد متخصصانن تواانستهااند یک نوعع خاصص بداافزاارر رراا با رربط ددااددنن ززمانن وو تارریخ حمله وو وویژگیھھھهایی خاصص یک 
حمله وو یا یک نشانه خطر ااحتمالی شناسایی کنند. 

گزااررششھھھهایی حملهھھھهایی بداافزاارریی ددوولتی 

گزااررششھھھهایی سورریه ●
گزااررششھھھهایی وویتنامم ●
گزااررشش فیينفیيشر ●
گزااررشش کت آآبی ●
● Hacking Team گزااررشش

منابع مفیيد 

● Detach from Attachments
مرووررگر گوگل کروومم وو نسخه متنبازز آآنن٬، کروومیيومم٬، ااططلاعاتت بسیيارر خوبی ددرر مورردد تاررنماھھھهایی مشکوکک ●

اارراائه میکنند. 
ااططلاعاتت بیيشتریی ددرر مورردد وویرووسسھھھها وو جاسوسس اابزااررھھھها ●

 4 19بسته کمکھھھهایی ااوولیيه ددیجیيتالل (نسخه بتا)  صفحه 
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 (DDoS) کاھھھهش ااثرااتت مخربب حملاتت گسترددهه عدمم سروویسددھھھهی
یک تھھهدید علیيه ررووززنامهنگارراانن مستقل٬، تاررنماھھھهایی خبریی وو ووبلاگگنویسانن٬، خاموشش شدنن صداایی آآننھھھها به ددلیيل ددرر 

ددستررسس نبوددنن یا تغیيیير شکل (deface) تاررنماشانن ااست. ددرر بسیيارریی مواارردد٬، ممکن ااست ااین یک مشکل 
خستهکنندهه وولی بیضررر باشد وولی بعضی ووقتھھھها٬، ممکن ااست به خاططر یک حملهیی «عدمم سروویسددھھھهی» یا 

تصاحب تاررنما باشد. ااین بخش بستهیی کمکھھھهایی ااوولیيه ددیجیيتالل٬، شما رراا با چند گامم ساددهه ااوولیيه براایی شناسایی 
مشکل ااحتمالی آآشنا میکند. ااگر تاررنمایی شما مورردد حملهیی «عدمم سروویسددھھھهی» قرااررگرفته٬، تعدااددیی ررااهه حل فورریی 

پیيشنھھهادد میشودد. 

به ططورر کلی٬، مھھهم ااست بداانیيد که براایی ددرر ددستررسس نبوددنن تاررنمایتانن ددلایل متعدددیی ووجودد دداارردد. ددرر بیيشتر مواارردد٬، 
علت ااشتباھھھهاتت برنامهنویسی یا مشکلاتت فنی شرکت میيزبانن ااست. بعضی موااقع٬، مشکلاتت ددیگر مانند چالشھھھهایی 
قانونی ممکن ااست یک سروویس میيزبانن رراا وواادداارر به پائیين آآووررددنن یک تاررنما کند. ااگر تجربهیی میيزبانی ندااشته باشیيد٬، 

پیيداا کرددنن مشکل وو ررااهه حلھھھهایی ااحتمالی سخت وو ززماننبر خوااھھھهد بودد. بنابرااین ااوولیين گامم تماسس با یک فردد مورردد 
ااططمیينانن ااست که میتوااند به شما ددرر مورردد تاررنمایتانن کمک کند٬، خوااھھھهد بودد؛ کسانی مثل مدیر تاررنمایتانن٬، کسانی 

که ددرر ررااهه ااندااززیی تاررنمایتانن به شما کمک کرددند وو شرکت میيزبانن تاررنمایتانن. 

پس اازز برررسی چالشھھھهایی معمولل ززیر٬، تماسس با مدیر تاررنمایتانن وو شرکت سروویس میيزبانی میتوااند ررااهه حل خوبی 
باشد. ممکن ااست مشکل شما ھھھهنوزز به آآننھھھها گزااررشش نشدهه باشد٬، مشکل موقتی باشد وو یا تاررنمایی میيزبانن ھھھهنوزز اازز 
مشکل مطلع نشدهه باشد. یک رراابطهیی خوبب با سروویسددھھھهندگانن بسیيارر به کارر خوااھھھهد آآمد. شفافف وو مؤددبب باشیيد وو 

نتایج برررسیھھھهایی خودد رراا با ااستفاددهه اازز ااین سؤاالاتت٬، ددرر ااختیيارر آآننھھھها قراارر ددھھھهیيد تا به آآننھھھها ددرر عیيبیابی سریع کمک 
کنیيد. 

با پاسخ به چند سؤاالل کوچک آآغازز کنیيد 

ااططلاعاتتپایه 

چه کسی تاررنمایی شما رراا ررااههااندااززیی کرددهه ااست؟ آآیا به آآننھھھها براایی کمک ددستررسی ددااررید؟ ●
سروویسددھھھهندههیی میيزبانن شما کیيست؟ سروویسددھھھهندههیی میيزبانن یا Hosting Company شرکتی ●

ااست که سروورر تاررنمایی شما رراا تأمیين میکند. ااگر نمیدداانیيد اازز ااین اابزاارر ااستفاددهه کنیيد. 
آآیا جزئیياتت وورروودد وو خرووجج حسابب خودد رراا ددااررید؟ ●
دداامنهیی خودد رراا اازز کداامم شرکت خریدههااید؟ ددرر بعضی مواارردد ااین تاررنما میيزبانن شما نیيز ھھھهست٬، ااما ●

میتوااند شرکت ددیگریی ھھھهم باشد. 
آآیا جزئیياتت وورروودد وو خرووجج براایی خدماتت نامم دداامنهیی خودد رراا نیيز ددااررید؟ ااگر نه٬، پیيداا کرددنن ااین جزئیياتت ●

ااوولیين گامم شما براایی باززیابی تاررنمایتانن ااست. 
چه کسی به ااین جزئیياتت حسابب اامکانن ددستررسی ددااشته ااست؟ ●

ااططلاعاتت تشخیيصی 

ددلایل مختلفی براایی ددرر ددستررسس نبوددنن تاررنمایی شما ووجودد دداارردد. ممکن ااست اازز شبکه تا سیياستگذاارریی٬، میيزبانی٬، 
مسدوودد شدنن٬، نرمماافزاارر٬، تغیيیير شکل وو مشکلاتت عملکرددیی باشد. بخش ززیر ھھھهر کداامم اازز ااین مشکلاتت وو نحوههیی 

تشخیيص آآننھھھها رراا توضیيح ددااددهه ااست. 

آآیا میيزبانن شما کارر میکند وولی تاررنما شما اازز ددستررسس خاررججشدهه؟ به تاررنمایی «آآیا تنھھها من ●
مشکل ددااررمم» سریی بزنیيد. ممکن ااست که تاررنمایی ددرر ددستررسس باشد وولی شما آآنن رراا نبیينیيد. ااین 

مشکل شبکهیی شماست. ممکن ااست که ااتصالل ااینترنتتانن مشکل ددااشته باشد یا شرکت خدماتت 
ددھھھهندههیی ااینترنت یا ددوولت ددستررسی شما به تاررنمایتانن رراا مسدوودد کرددهه باشند. ھھھهمچنیين ممکن 

ااست به معنی اازز کارر ااندااخته شدنن حسابب کارربرییتانن باشد. 
آآیا پیيغامی اازز ططرفف سروویس میيزبانی تاررنمایتانن مشاھھھهدهه میکنیيد؟ ممکن ااست که تاررنمایی شما ●

ممکن ااست به خاططر عدمم پرددااخت صوررتتحسابب٬، حق نشر یا ددلایل قانونی پائیين آآمدهه باشد. ااین 
مشکل سیياستگذاارریی ااست. نخست اازز بهررووزز بوددنن ااططلاعاتت صوررتتحسابتانن وو عدمم ووجودد بدھھھهی 
پرددااخت نشدهه رروویی سروویس میيزبانی یا نامم دداامنهتانن ااططمیينانن حاصل کنیيد. ااگر پیيغامم مربوطط به یک 
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مسئلهیی حقوقی یا قانونی ااست٬، ااین منبع تھھهیيه شدهه توسط ٬EFF، براایی یاددگیيریی بیيشتر مکانن 
مناسبی ھھھهستند. 

آآیا تاررنمایی شما به ھھھهیيچ عنواانن بازز نمیشودد؟ ممکن ااست مشکل اازز سروویس میيزبانی باشد٬، که ددرر ●
ین صوررتت شما ددچارر مشکل میيزبانی ھھھهستیيد. آآیا میتواانیيد تاررنمایی شرکت میيزبانن خودد رراا ببیينیيد؟ 

توجه کنیيد که منظورر بخش مدیریت تاررنما خوددتانن نیيست٬، بلکه متعلق به شرکت یا ساززمانی ااست 
که تاررنما شما رراا میيزبانی میکند. ددنبالل یک صفحهیی ووضعیيت سرووررھھھهایی شرکت میيزبانن بگرددید 

(مانند status.dreamhost.com). ھھھهمچنیين میتواانیيد ددرر توییيتر ددنبالل کارربراانی که مشکل مشابه 
ددااررند بگرددید. یک جستجویی ساددهه «ددرر ددستررسس بوددنن (ااسم شرکت)» مشخص میکند که آآیا 

ددیگراانن ھھھهم ااین مشکل ررااددااررند یا نه. 
آآیا قاددرر به ددیدنن تاررنماھھھهایی ددیگر با محتواایی مشابه تاررنمایی خودد ھھھهستیيد؟ ددیدنن تاررنماھھھهایی مرتبط با ●

تاررنمایی شما وو پوشش ددھھھهندههیی مسائل مشترکک رراا اامتحانن کنیيد. ھھھهمچنیين تاررنمایی خودد رراا با تورر یا 
سایفونن اامتحانن کنیيد٬، ااگر جواابب دداادد شما با مشکل مسدوودد شدنن موااجه ھھھهستیيد یعنی براایی ددیگر 

نقاطط جھھهانن آآنلاین ھھھهستیيد ااما ددرر کشورر خوددسانسورر شدههااید. 
آآیا پیيغاممھھھهایی خطا میبیينیيد؟ ممکن ااست یک مشکل نرمماافزاارریی باشد. به ھھھهر تغیيیيریی که خوددتانن یا ●

تیيمتانن به تاززگی اایجادد کرددههااید توجه کرددهه وو با مدیر تاررنمایتانن تماسس بگیيرید. فرستاددنن یک 
ااسکرینشاتت٬، پیيوند صفحهیی مشکلدداارر وو ھھھهر پیيغامم خطایی میتوااند به مدیر تاررنمایتانن براایی پیيداا 

کرددنن ددلیيل مشکل کمک کند. ھھھهمچنیين میتواانیيد پیيغامم خطا رراا کپی وو جستجو کنیيد وو ببیينیيد آآیا 
مشکل به ررااحتی قابل حل ااست یا نه. 

آآیا تاررنماھھھهایی ددیگر رراا میبیينیيد (مانند یک تاررنمایی خبریی: BBC یا ررااددیو فردداا)؟ ممکن ااست ااینترنتتانن ●
ددچارر مشکل شدهه باشد وو اامکانن ددیدنن ھھھهیيچ صفحهاایی رراا ندااشته باشیيد. ددرر ااین صوررتت باید با شرکت 

سروویسددھھھهندههیی ااینترنت تماسس بگیيرید. گاھھھهی ااووقاتت با ررااههااندااززیی مجددد ددستگاھھھهتانن مشکل حل 
میشودد. 

آآیا اازز مرووررگرتانن ااخطاررھھھهایی ددرر مورردد ووجودد بداافزاارر رروویی تاررنمایتانن میبیيند؟ ممکن ااست یک مشکل ●
تغیيیير شکل (defacement) باشد. گاممھھھهایی ززیر رراا ددنبالل کنیيد؛ باید با سروویس میيزبانتانن تماسس 

بگیيرید وو بخش ددززددیی حسابب کارربریی رراا مروورر کنیيد. 
آآیا تاررنمایتانن با ووقفه وو به کندیی بازز میشودد؟ تاررنما شما ممکن ااست به خاططر تعداادد بالایی تقاضا ●

براایی سر ززددنن به مشکل برخوررددهه باشد٬، ااین مشکل عملکردد ااست. ااین یک خبر خوبب ااست به ااین 
ددلیيل که تاررنمایی شما محبوبب شدهه ااست وو تنھھها به مقداارریی بھھهیينهساززیی براایی پاسخ بھھهتر به 

خواانندگانن ااحتیياجج دداارردد. براایی یک برنامه بلندمدتت بھھهبوددساززیی با تحلیيلگر تاررنمایتانن تماسس بگیيرید. 
ھھھهمچنیين میتواانیيد با مدیر تاررنما یا سروویس میيزبانیتانن براایی ررااھھھهنمایی بیيشتر تماسس بگیيرید. 
بسیيارریی اازز سروویسھھھهایی ووبلاگگنویسی وو سامانهیی مدیریت محتواایی محبوبب (جوملا٬، ووررددپرسس٬، 

ددررووپالل وو ددیگراانن) پلاگیينھھھهایی براایی ذذخیيرهه کرددنن محلی تاررنمایتانن وو یکپاررچه کرددنن CDNھھھها ددااررند که 
عملکردد وو مقاوومت تاررنما رراا بھھهبودد میبخشند. بسیيارریی اازز ررااهه حلھھھهایی ززیر میتواانند مشکلاتت 

عملکرددیی رراا نیيز بھھهبودد ببخشند. 

ااوولیين گاممھھھها براایی کاھھھهش مشکل 

ووقتی ددچارر مشکل حملهیی «عدمم سروویسددھھھهی» ھھھهستیيد 

ااگر تشخیيصھھھهایی بالا کمکی نکردد (یا شما یک مشکل عملکردد شدید رراا تجربه میکنیيد) تاررنما شما ممکن ااست 
قربانی حمله «عدمم سروویسددھھھهی» باشد. ااین ااتفاقق ززمانی ررخخ میددھھھهدکه یک یا چند کارربر بد نیيت سعی میکنند 
تاررنما رراا مدااوومم وو با ااستفاددهه اازز اابزاارر ااتوماتیيک٬، باززددید کنند. با ااین کارر کارربراانن حقیيقی رراا اازز تاررنمایتانن محروومم میکنند. 

بعضی موااقع یک حملهکنندهه سعی دداارردد ااین کارر رراا اانجامم ددھھھهد که معمولاً مشکل بزررگی نمیتوااند اایجادد کند مگر ااین 
که براایی پھھهنایی باندیی که پرددااخت میکنیيد. حملهیی گسترددههیی «عدمم سروویسددھھھهی» جایی معنا میددھھھهد که 

حملهکنندهه اازز ھھھهزاارراانن ماشیين تحت کنترلش براایی مورردد ھھھهدفف قراارر ددااددنن یک تاررنما ااستفاددهه کند. 

گامم ااوولل: با یک فردد مطمئن که میتوااند به شما کمک کند تماسس بگیيرید. ●
● ،٬EasyDNS گامم ددوومم: با شرکتی که دداامنه رراا اازز آآنن خریداارریی کرددههااید تماسس بگیيرید (مانند

٬Network Solutions، GoDaddy) وو «Time to Live» یا TTL رراا به یک ساعت تغیيیير ددھھھهیيد. ااین 
تغیيیير میتوااند به شما کمک کند که بعد اازز ااین حمله تاررنمایتانن رراا سریعتر ھھھهداایت کنیيد. (ززمانن 
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پیيشفرضض ٧۷٢۲ ساعت یا ٣۳ ررووزز ااست). ااین قسمت اازز تنظیيماتت٬، بیيشتر ااووقاتت ددرر قسمت اامکاناتت 
 .Service records وو یا SRV پیيشرفته  دداامنه شما قراارر دداارردد وو بعضی موااقع به عنواانن بخشی اازز

گامم سومم: تاررنمایی خودد رراا به یک سروویس کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی منتقل کنیيد. ●
فھھهرست کامل رراا ببیينیيد. ااین مقاله به شما کمک میکند تا یک خدماتتددھھھهندههیی خوبب پیيداا کنیيد. 

گامم چھھهاررمم: به محض باززپسگیيریی کنترلل٬، نیياززھھھهایی خودد رراا باززبیينی کنیيد وو بیين یک سروویس میيزبانی ●
اامن وو یا اادداامه ددااددنن با سروویس کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی تصمیيم بگیيرید. 

گامم نھھهایی: خدماتی چونن ددیفلکت٬، ااین خدمت گوگل یا کلاددفلر میتواانند به شما کمک کنند که حد ●
قابل قبولی ااین مشکل رراا براایی ھھھهمیيشه حل کنیيد. 

ووقتی ددچارر مشکل تغیيیير شکل تاررنما (Defacement) شدههااید 

گامم ااوولل: تحقیيق کنیيد که آآیا ووبب سایت اازز رروویی سو نیيت تصاحب شدهه ااست  یا نه. یک کارر تاسف آآوورر ●
ااما قانونی٬، خریدنن یک ااسم دداامنه ااست که به تاززگی منقضی شدهه. ااین کارر به ااسم ااین اانجامم 
میيشودد که  تراافیيکی که تاررنمایی قبل براایی مصاررفف تبلیيغاتی ددااشته  ااست رراا بگیيرند. بسیيارر مھھهم 

ست که مبلغ نامم دداامنه خودد رراا به ططورر منظم پرددااخت کنیيد. 
گامم ددوومم: ااگر تاررنمایی شما تغیيیير شکل پیيداا کرددهه ااست٬، ااوولل کنترلل وورروودد حسابب تاررنمایی خودد رراا به ●

ددست بیياووررید وو ررمز عبورر رراا تغیيیير ددھھھهیيد٬، به بخش ددززددیدهه شدنن حسابب کارربریی نگاهه کنیيد. 
گامم سومم: اازز تاررنما تغیيیير شکل ددااددههشدهه پشتیيبانن تھھهیيه کنیيد که بتواانیيد براایی تحقیيق اازز آآنن ااستفاددهه ●

کنیيد. 
گامم چھھهاررمم: موقتاً تاررنمایی خودد رراا غیير فعالل کنیيد٬، اازز یک صفحهیی ااصلی ساددهه یا صفحه موقت ●

ااستفاددهه کنیيد. 
گامم پنجم: ببیينیيد تاررنمایی شما چگونه ھھھهک شدهه ااست. سروویس میيزبانیتانن ممکن ااست بتوااند ●

کمک کند. 
گامم ششم: فایلھھھهایی نسخهیی ااصلی رراا اازز پشتیيبانن باززیابی کنیيد. ااگر شما وو شرکت میيزبانیتانن ●

پشتیيبانن ندااررید٬، ممکن ااست مجبورر به باززساززیی تاررنمایتانن اازز نقطهیی صفر باشیيد. ھھھهمچنیين ددرر نظر 
ددااشته باشیيد که ااگر تنھھها پشتیيبانن شما ددرر سروویس میيزبانی باشد٬، یک حملهکنندهه میتوااند آآننھھھها 

رراا ددرر ھھھهنگامم کنترلل تاررنمایتانن حذفف کند پس پشتیيبانن گرفتن رراا فرااموشش نکنیيد. 
گامم ھھھهفتم: به یک سیيستم کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی (مانند ددیفلکت) یا یک ●

سروویسددھھھهندههیی میيزبانی اامن (مانند VirtualRoad یا Qurium) نقلمکانن کنیيد. 

کارر ھھھهنوزز تمامم نشدهه! گاممھھھهایی مھھهم بعدیی رراا ددنبالل کنیيد 

پیيش اازز موررددحمله قراارر گرفتن ااقداامم کنیيد. ھھھهمه سروویسھھھهایی فھھهرست شدهه به شما براایی بھھهبوددیی سریع ددرر حیين وو 
بعد اازز یک حمله کمک میکنند٬، ااما ھھھهمیيناالانن٬، قبل اازز موررددحمله قراارر گرفتن٬، میتواانیيد اازز خوددتانن محافظت کنیيد. ااین 

کارر با پائیين آآووررددنن ااستفاددهه اازز پھھهنایی باند ھھھهزینهھھھهایی شما رراا کاھھھهش میددھھھهد وو شما رراا ددرر ھھھهنگامم حمله٬، پا بر جا نگه 
میدداارردد. ااگر مورردد حمله قراارر بگیيرید وو نتواانیيد اازز پس آآنن بر بیياید سه ررووزز ططولل میکشد تا آآددررسس تاززهه وو اامنتانن ثبت وو 

مورردد ااستفاددهه قراارر گیيردد٬، پس تقریباً ددرر ھھھهمهیی مواارردد بھھهتر ااست آآماددهه باشیيد وو اازز ھھھهمیيناالانن شرووعع کنیيد. 

ااگر ددرر حالل تغیيیير سروویس میيزبانی ھھھهستیيد٬، سروویسھھھهایی میيزبانی اامن اازز شما میخوااھھھهند که 1.
تاررنمایی خودد رراا کاملاً به سروورر آآننھھھها منتقل کنیيد. بسیيارریی اازز آآننھھھها میتواانند به شما کمک کنند. 
فایدههیی ااین  کارر ددرر  ااین ااست که سروویس میيزبانن معمولاً وویژگیھھھهایی حفاظظتی ددیگریی ددرر ااختیيارر 

شما قراارر میيدھھھهند. نکته منفی ااین ممکن ااست ھھھهزینه باشد (بسته به ھھھهزینهاایی که شما ھھھهمیيناالانن 
میپرددااززید) وو کنترلل؛ شما نیيازز ددااررید که به میيزبانن دداامنهتانن ااعتمادد ددااشته باشیيد ززیراا کنترلل بسیيارریی 

رروویی تاررنما شما خوااھھھهد ددااشت. 
نکاتت مثبت: 

خدماتت مرکزیی براایی بیيشتر٬، ااگرنه ھھھهمه٬، نیياززھھھهایی تاررنما شما فرااھھھهم میآآوورردد. ●
خدماتت حفاظظتی براایی حملاتت گسترددهه عدمم سروویسددھھھهی٬، ھھھهک وو حملهھھھهایی ھھھهرززنامهاایی فرااھھھهم ●

میآآوورردد. 
معمولاً خدماتت وو مشاووررههھھھهایی ثانویه بسیيارریی٬، حتا ددرر بعضی مواارردد ددفاعع قانونی محدوودد رراا شامل ●

میشوند. 
تیيمھھھهایی پشتیيبانی کامل معمولاً براایی کمک فرااھھھهم ھھھهستند. ●

نکاتت منفی 
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شما باید تاررنمایتانن رراا با خدماتت وو موااززین آآنن شرکت میيزبانی کنیيد. ●
شما باید به شرکت براایی ااددااررههیی تاررنمایتانن وو حمایت اازز حقوقتانن ااعتمادد کنیيد. ●
ااین خدماتت معمولاً بسیيارر گرااننتر ھھھهستند (ااما شما مجبورر به پرددااخت ددیگر ھھھهزینهھھھهایی میيزبانی وو ●

خدماتت DNS نیيستیيد) 
خدماتت کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی به شما ااین اامکانن رراا میددھھھهند که تاررنمایی خودد 2.

رراا اازز ھھھهرکجا که بخوااھھھهیيد میيزبانی کرددهه وو فقط نحوههیی ااستفاددهه وو ددستررسی ددیگراانن به تاررنمایتانن رراا 
کنترلل میکنند. ااستفاددهه اازز ااین خدماتت بسیيارر ساددههتر اازز اانتقالل میيزبانی ااست. ااین خدماتت٬، 

سرووررھھھهایی ددرر سرااسر ددنیيا ددااررند وو شما ھھھهستیيد که کنترلل کامل تنظیيماتت میيزبانی وو تاررنمایی خودد رراا 
ددرر ددست ددااررید. یک چالش خدماتت دداارراایی نمایندهه ااین ااست که تاررنماھھھهایی بسیيارر پیيچیيدهه ممکن 

ااست با وورروودد وو خرووجج کارربراانی که مدیر نیيستند وو حوززهه تعاملی/جاوواا ااسکریپت پیيچیيدهه ددچارر مشکل 
شوند. ااین مشکل رراا با مدیر تاررنما وو سروویس پرووکسیتانن ددرر میيانن بگذااررید؛ بسیيارریی اازز ااین 

مشکلاتت به آآسانی حل میشوند. 
نکاتت مثبت: 

ھھھهزینهھھھهایی پائیين تر (ااغلب با یک سطح رراایگانن) ●
برپایی ررااحت وو سریع ●
مجبورر به تغیيیير میيزبانن تاررنما فعلی خودد نیيستیيد ●
میتواانیيد سروویس رراا ددرر ھھھهر ززمانی قطع کنیيد یا تغیيیير ددھھھهیيد ●

نکاتت منفی: 

ااختیياررااتت پشتیيبانی کمتر ●
تمرکز عمدهه بر کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی؛ لزووماً شامل کمک ددرر ززمیينهیی بداافزااررھھھها ●

وو فرستندگانن ھھھهرززنامه نمیشودد 
تراافیيک ررمزگذاارریی شدههیی SSL به مدتت کوتاھھھهی توسط سروورر پرووکسی براایی اانتقالل تراافیيک اازز رروویی ●

پرووکسی خوددشانن به سروورر شما  ررمز گشایی وو ددووباررهه کد گذاارریی می شودد. 
اازز یک خدماتت ددھھھهندهه خاصص ااستفاددهه کنیيد. براایی ھھھهر خدماتی باید با خدماتت ددھھھهندههیی خودد ااحساسس 3.

ررااحتی کنیيد. ااین مربوطط به ااعتمادد وو ھھھهمچنیين فھھهم مدلل تجارریی آآننھھھها میشودد: آآیا شیيوهه آآننھھھها٬، پولل 
ددرر براابر خدماتت ااست؟ ااگر نسخه رراایگانی ووجودد دداارردد٬، آآیا پشتیيبانی کمتریی ددرریافت میکند؟ آآیا 
ھھھهزینهااشش توسط ددوولت پرددااخت میشودد؟ بھھهتر آآنن ااست که اازز ااوولل تا حد اامکانن اازز جزئیياتت مطلع 

باشیيد تا بعدااً غافلگیير نشوید. 
براایی ھھھهر خدمتی که قصد ااستفاددهه اازز آآنن رراا ددااررید٬، سؤااللھھھهایی ززیر رراا اازز خوددتانن بپرسیيد: 

ساختارر شرکت/ساززمانن خدماتتددھھھهندهه چیيست وو چگونه نگهدداارریی میشودد؟ آآننھھھها ملزمم به اارراائهیی ●
چه برررسیھھھها وو گزااررششھھھهایی ھھھهستند؟ آآیا ااین گزااررششھھھها منجر به شکستن حریم خصوصی شما یا 

ساززمانتانن نمیشودد؟ آآیا چنیين کمکھھھهایی جز مراامم ساززمانتانن ااست؟ 
ددرر چه کشورر یا کشوررھھھهایی حضورر حقوقی ددااررند وو ملزمم به ررعایت قواانیين وو ددیگر خوااستهھھھهایی ●

حقوقی کجا ھھھهستند؟ 
چه logھھھهایی تولیيد میشوند وو براایی چه مدتی قابلددستررسی ھھھهستند؟ ●
آآیا محدووددیتھھھهایی ددرر مورردد نوعع محتواایی که سروویس میيزبانی/پرووکسی میکند ووجودد دداارردد؟ وو آآیا ●

ااین محدووددیتھھھها ااثریی رروویی تاررنما شما خوااھھھهند ددااشت؟ 
آآیا محدووددیتھھھهایی ددرر ززمیينهیی کشوررھھھهایی که به آآننھھھها خدماتت میددھھھهند ووجودد دداارردد؟ ●
آآیا فرمی اازز پرددااخت رراا که براایی شما مناسب باشد ددااررند؟ ھھھهزینهیی خدماتت آآننھھھها به جیيب شما ●

میخورردد؟ 
ااررتباططاتت اامن؛ باید بتواانیيد اامن وواارردد شوید وو با خدماتتددھھھهندگانتانن خصوصی ااررتباطط برقراارر کنیيد. ●
آآیا اامکانی براایی ااحراازز ھھھهویت ددوو مرحلهاایی براایی بھھهتر کرددنن اامنیيت ددستررسی مدیر ووجودد دداارردد؟ ااین ●

اامکانن وو ددیگر سیياستگزااررییھھھهایی مربوطط به اامنیيت٬، خطر ددیگر اانوااعع حمله به تاررنمایتانن رراا کاھھھهش 
میددھھھهند. 

به چه نوعع پشتیيبانی مدااوومم ددستررسی خوااھھھهیيد ددااشت؟ آآیا یک ھھھهزینهیی ااضافی باید براایی ●
پشتیيبانی پرددااخت کنیيد وو آآیا ددرر صوررتت رراایگانن بوددنن٬، پشتیيبانی کافی ددرریافت خوااھھھهد کردد؟ 

آآیا میتواانیيد تاررنمایی خودد رراا قبل اازز اانتقالل٬، اازز ططریق یک تاررنمایی آآززمایشی برررسی کنیيد؟ ●

سؤااللھھھهایی براایی خدماتت میيزبانی اامن 
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آآیا آآننھھھها ددرر اانتقالل تاررنمایتانن به سروویسشانن پشتیيبانی کامل اارراائه میددھھھهند؟ ●
آآیا خدماتت٬، بھھهتر یا به ھھھهمانن ااندااززهه خدماتت میيزبانن کنونی شما٬، حدااقل ددرر اابزاارر/خدماتت ااست؟ ●

مسائل مھھهم: 
● Cpanel بخش مدیریت مانند
حساببھھھهایی کارربریی رراایانامه (اایمیيل) (تعداادد٬، حجم٬، ددستررسی اازز ططریق SMTP وو ●

 (IMAP
پایگاهه ددااددهه (تعداادد٬، اانوااعع٬، ددستررسی) ●
● SSH وو SFTP ددستررسی اازز ررااهه ددوورر اازز ططریق
پشتیيبانی اازز ززبانن برنامهنویسی (٬PHP، ٬Perl، ددستررسی cgi-bin) یا سامانه ●

مدیریت محتواا (٬Drupal، ٬WordPress، Joomla) که تاررنمایی شما اازز آآنن 
ااستفاددهه میکند. 

سؤااللھھھهایی براایی خدماتت کاھھھهش حملاتت گسترددهه عدمم سروویسددھھھهی 

ااگر اازز SSL ااستفاددهه میکنیيد (که به نامم تراافیيک اامن شبکه نیيز شناخته میشودد)٬، اازز نحوههیی ●
مدیریتی که بر SSL ددااررند سؤاالل کنیيد. ددرر بعضی تنظیيماتت٬، آآساننتر ااست که کلیيد SSL خصوصی 
خودد رراا به آآننھھھها بدھھھهیيد. ااگر ااین کارر رراا میکنیيد٬، باید به خدماتت ددھھھهندههیی خودد ااعتمادد بالایی ددااشته 
باشیيد٬، ززیراا آآننھھھها میتواانند خودد رراا به عنواانن تاررنمایی شما جا بزنند (ددرر ووااقع ااین چیيزیی ااست که اازز 

شما با ددرر ااختیيارر گذااشتن پرووکسی خودد اازز آآننھھھها میخوااھھھهیيد اانجامم ددھھھهند) 
ددرر مورردد ااددااررههیی وورروودد وو خرووجج کارربراانن تاررنما (مدیر تاررنما وو وویرااستارر وو مدیریت صفحاتت) بپرسیيد. ●
ددرر مورردد قسمتھھھهایی تعاملی تاررنمایتانن صحبت کنیيد (کارربرھھھهایی که وواارردد میشوند٬، نظرااتت٬، نیياززھھھهایی ●

مدیریتی وو وویرااستارریی٬، ھھھهم کنشی مجموعه صفحاتت وو جاوواا ااسکریپت وو پویانمایی). سروویسھھھهایی 
پرووکسی مختلف ااینھھھها رراا به اانوااعع مختلف مدیریت میکنند٬، پس قبل اازز اانتقالل کامل٬، ااین مواارردد رراا 

اامتحانن کنیيد. 

خدماتت خاصص کاھھھهش آآسیيب 

خدماتت خاصص ددرر ااین پیيوند ھھھهمرااهه با تبصرههھھھهایی بیيشتر فھھهرست شدههااند. ددرر نظر ددااشته باشیيد که ااین لیيست 
کامل نیيست وو خدماتت وو سروویسھھھهایی بیيشتریی ھھھهم ووجودد دداارردد. با ااین حالل٬، ااین خدماتت نقطهھھھهایی شرووعع مناسب 

رراا نشانن میددھھھهند وو توسط ددیگراانن ددرر ررسانهھھھهایی مستقل٬، حقوقق بشریی وو اانجمنھھھهایی آآززااددیی بیيانن ااستفاددهه 
شدههااند. مواارردد ززیر براایی پوششددھھھهی فورریی ھھھهستند: 

خدماتت میيزبانی اامن: 

● Qurium (formerly Virtual Road)
● The Positive Internet Company
● Greenhost

خدماتت پیيشگیيریی اازز حملهیی گسترددهه عدمم سروویسددھھھهی: 

ددیفلکت ●
سامانه ززررهه گوگل ●
پرووژژهه گالیيله کلاددفلر ●

ددرر براابر حملهکنندگانن٬، ااقدااماتت ااحتیياططی ااضافی ددرر پیيش گیيرید. 

حتا ااگر ددچارر حملهیی عدمم سروویسددھھھهی نشدههااید٬، ااین ررااھھھهنما قدممھھھهایی رراا براایی آآماددگی قبلی پیيشنھھهادد میکند 
که اامیيدوواارریم ااززکارراافتاددگی تاررنمایی شما پیيشگیيریی کند. به بخش پاسخگویی به یک حملهیی عدمم سروویسددھھھهی 

مرااجعه کنیيد تا ررااهه حلھھھهایی معمولل قابلااستفاددهه براایی االآنن (قبل اازز حمله) رراا برررسی کنیيد. ددرر بخش منابع مفیيد 
میتواانیيد ررااھھھهنماییھھھهایی براایی سر پا نگهددااشتن تاررنمایتانن پیيداا کنیيد. 
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فایلھھھهایی پشتیيبانی: ھھھهمیيشه مطمئن شوید که فایلھھھهایی پشتیيبانی ددااررید (که ددرر جایی غیير اازز ●
تاررنمایتانن ذذخیيرهه کرددههااید!). بسیيارریی اازز سروویسھھھهایی میيزبانی وو سامانهھھھها ااین مسئله رراا به عنواانن 

بخشی اازز خدماتشانن اارراائه میيدھھھهند٬، ااما بھھهتر ااست که نسخهھھھهایی غیير آآنلاینی اازز تاررنمایتانن ھھھهم 
ددااشته باشند. 

به ررووززررسانی: ااگر اازز سامانه مدیریت محتواا (CMS) مانند ووررددپرسس٬، جوملا یا ددررووپالل ااستفاددهه ●
میکنیيد٬، اازز بهررووزز بوددنن فناوورریی تاررنمایی خودد به آآخرین نسخه ااططمیينانن حاصل کنیيد٬، مخصوصاً ااگر به 
ددلایل اامنیيتی بهررووززررسانی شدهه باشند. ااگر اازز نرمماافزااررھھھهایی سفاررشی ااستفاددهه میکنیيد به اانتقالل 

به یک سروویس مدیریت محتواا که به صوررتت منظم به ررووزز میشودد فکر کنیيد. 
نظاررتت: خدماتت بسیيارریی ھھھهستند که میتواانند به ططورر منظم تاررنمایی شما رراا برررسی کنند وو با ●

رراایانامه (اایمیيل) وو پیيامم کوتاهه ددرر ھھھهنگامم ددرر ددستررسس نبوددنن تاررنمایتانن با شما ددرر تماسس باشند. ااین 
مقاله ددهه تا اازز محبوببترینھھھها رراا فھھهرست کرددهه ااست. ددرر نظر بگیيرید که رراایانامه (اایمیيل) یا شماررهه 

تلفنی که براایی نظاررتت اازز آآنن ااستفاددهه میکنیيد مشخصاً به مدیریت تاررنما ااررتباطط پیيداا میکند. 

تحقیيق کنیيد 

ااگر قربانی عدمم سروویسددھھھهی یا تغیيیير شکل شدههااید٬، مھھهم ااست که بداانیيد چراا موررددحمله قرااررگرفتهااید وو چراا 
حالا مورردد چنیين حملهاایی قراارر گرفتهااید. 

چراا موررددحمله قرااررگرفتهااید وو چراا حالا: چه کسی ممکن ااست بخوااھھھهد تاررنما یا ساززمانن شما رراا مورردد ھھھهدفف قراارر 
ددھھھهد؟ آآیا به تاززگی موررددیی مشکوکک ددرر تاررنما خودد ددیدههااید٬، آآیا ااین تھھهدید به کارر شما مربوطط ااست یا تاررنما شما 

تراافیيک بالایی دداارردد وو یا آآیا نامم دداامنه شما منقضی شدهه ااست؟ چراا حالا؟ آآیا تغیيیير تاززههاایی شما رراا به ھھھهدفی براایی 
حملهھھھهایی تغیيیير شکل (deface) یا عدمم سروویسددھھھهی تبدیل کرددهه ااست؟ ددرر بخش منابع مفیيد پیيوندھھھهایی ووجودد 

دداارردد که شما رراا براایی پیيشگیيریی اازز شراایط بحراانی ددیجیيتالی وو فعالل بوددنن ددرر اامنیيت ددیجیيتالیتانن ررااھھھهنمایی 
میکنند. 

منابع مفیيد 

تاررنمایی من ددرر ددستررسس نیيست ●
تاررنمایی خودد رراا سرپا نگهددااررید  ●
اامنیيت ددرر جعبه  ●
االگوھھھهایی تھھهدید وو ددفاعع شخصی ددرر براابر نظاررتت ●
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ااعتماددساززیی 

ددرر بخش ااررتباططاتت اامن ما ررااههھھھهایی ااوولیيه وو ااساسی براایی آآغازز ااعتماددساززیی بیين جویایی کمک وو کمککنندهه ذذکر 
کرددههاایم. ااین بخش ااضافه کرددنن یکلایه فنی ااعتمادد وو فھھهم اابزاارریی که به شما ددرر ددااشتن یک ااررتباطط اامن با تنھھها کسی 

که قصد ااررتباطط با ااوو رراا ددااررید رراا ھھھهم ددرر بردداارردد. گر چه ااین بخش بیيشتر فنی ااست ااما ھھھهمهیی سعی خودد رراا به کارر 
بگیيرید تا ھھھهمهیی توصبهھھھهایی آآنن رراا به کارر ببندید؛ بدوونن شک ااستفاددهه اازز اابزاارر ررمزگذاارریی اازز ااستفاددهه نکرددنن آآنن بھھهتر ااست. 

اابزاارر ررمزگذاارریی مانند OTR (خلاصهیی Off The Record) وو PGP (خلاصهیی Pretty Good Privacy) مزاایایی 
بسیيارریی ددااررند. فایلھھھها وو یا پیيغاممھھھهایی ررمزگذاارریی شدهه ددرر براابر ھھھهرکسی که بخوااھھھهد به آآننھھھها مخفیيانه ددستررسی پیيداا 
کند -یا ددرر آآننھھھها ااخلالل اایجادد کند- ددست خالی به خانه بازز میگرددااند. ددرر ووااقع ااین فایلھھھها وو پیياممھھھها رراا اازز ززمانن خرووجج اازز 

رراایانهیی شما تا ررسیيدنن به مقصد٬، محافظت میکنند. مشکل ااما دداانستن ددقیيق مقصد نھھهایی ووااقعی ااست. 

براایی ااستفاددهه اازز چنیين اابزاارریی باید آآددررسس صحیيح وو ووااقعی رراا براایی فرستاددنن پیيغامم ررمزگذاارریی شدهه بداانیيد. ااین تنھھها 
شامل آآددررسس رراایانامه (اایمیيل) یا ااسم مستعارر پیيامم فورریی (IM) نمیشودد٬، بلکه به ااططلاعاتت بیيشتریی مثل کلیيد 

ررمزگذاارریی مربوطط به آآنن حسابب کارربریی نیيز نیيازز ااست. بیيشتر ااینھھھها توسط رراایانهتانن اانجامم میشودد٬، ااما شما باید 
اامضایی نھھهایی رراا اانجامم ددھھھهیيد! ااززلحاظظ نظریی٬، ااگر شما سعی ددرر اایجادد یک ااررتباطط اامن با کسی ددااررید٬، حملهکنندهه 

میتوااند آآنن ااططلاعاتت ررمزگذاارریی خاصص رراا با ااططلاعاتت خوددشانن جابهجا کرددهه وو پیيغامم شما رراا بخوااند. براایی جلوگیيریی اازز 
ااین چند حیيله ووجودد دداارردد. 

ااعتمادد ددرر تاررنما 

تاررنماھھھهایی اامن (آآننھھھهایی که با HTTPS شرووعع میشوند) دداارراایی ساختارریی ھھھهستند که مرووررگرھھھها تنھھها به تعداادد 
محدووددیی شرکت قابلااعتمادد براایی کارر کرددنن ااستنادد میکنند. ااین اامر کارر رراا براایی کارربراانن نسبتاً آآسانن میکند٬، ااما ااگر 

اامنیيت ھھھهرکداامم اازز آآنن شرکتھھھها خدشهدداارر شدهه باشد (که تابه حالل ااتفاقق اافتاددهه ااست) وو یا ااگر ااین شرکتھھھها حاضر به 
ھھھهمکارریی با ددوولتھھھهایی که ممکن ااست براایی شما تھھهدید محسوبب شوند شدهه باشند٬، ھھھهمهیی شبکه ااعتمادد 

مشکلدداارر خوااھھھهد شد. ااین مدلل براایی یک نوعع خاصی اازز اامنیيت رراایانامه (اایمیيل) که S/MIME نامم دداارردد نیيز ااستفاددهه 
میشودد. 

ااعتمادد ددرر اابزاارر ااررتباططی 

براایی رراایانامه (اایمیيل)٬، گفتووگو وو تماسسھھھهایی تلفنی اامن٬، قضیيه سرررااستتر ااست. موقعیيت اایدههآآلل ااست که شخص رراا 
شخصاً ملاقاتت کنیيد وو ااططلاعاتت ااثر اانگشت رراا مباددله کنیيد. مشخص ااست که ااین ررااهه ھھھهمیيشه ممکن نیيست. اابزااررھھھهایی 

مختلف٬، ررااههھھھهایی مختلفی براایی حل ااین مشکلددااررند. اامنیيت ددرر جعبه یک بخش کامل براایی ااررتباططاتت خصوصی دداارردد. 

 OTR گفتووگو با وویژگی

 Off the History ااست. ااین Off The Record یا OTR ددرر گفتووگو یا پیيغامم فورریی٬، ااستانداارردد کنونی براایی ااعتمادد
موجودد ددرر ھھھهنگآآووتت (سروویس پیياممررسانن گوگل) به ااین معنی که گوگل مکالماتت رراا به صوررتت دداائم ذذخیيرهه نمیکند٬، 

نیيست. OTR نه تنھھها مزاایایی ااساسی بالا (اامنیيت نقطه به نقطه وو مقابله با ددستددررااززیی رراا اارراائه میددھھھهد٬، بلکه یک 
لایهیی ااضافی اامنیيت ھھھهم دداارردد. ھھھهر جلسهیی ااررتباطط به صوررتت جدااگانه محافظت میشودد. ااین بدین معناست که ااگر 
کسی تواانسته باشد ھھھهمهیی مکالماتت خصوصی گفتووگو شما رراا ذذخیيرهه کند٬، شکستن ررمز یک گفتووگو٬، خوااندنن 

گفتووگوھھھهایی ددیگر رراا ممکن نمیساززدد. به علاووهه OTR یک ددررجهیی اانکاررپذیریی رراا به مکالمهھھھها ااضافه میکند. براایی 
نمونه ووقتی مکالماتت شما محافظت وو ااحراازز ھھھهویت شوند٬، ھھھهیيچ ررااھھھهی براایی ااثباتت ااین که آآنن مکالمهھھھها اازز ططرفف شما 

بوددههااند ووجودد نداارردد. OTR ددرر نرمماافزااررھھھهایی Adium وو Jitsi وو Pidgin کارر میکند. 

براایی بھھهرههمندیی اازز ھھھهمهیی ااینھھھها٬، شما باید ررااھھھهی براایی «ااحراازز ھھھهویت» کسی که با ااوو گفتووگو میکنیيد ددااشته 
باشیيد. براایی ھھھهر تماسس اامن ددرر ھھھهر ددستگاهه٬، تنھھها یک بارر مجبورر به ااین کارر ھھھهستیيد (میتواانیيد اازز برنامهھھھهایی مثل 
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KeySync ااستفاددهه کنیيد). ساختن کلیيد مشترکک یک ااعتمادد ددیجیيتالی با کسی ااست که ااوو رراا میشناسیيد وو اازز ططریق 
پرسیيدنن سوآآلی اانجامم میشودد که فقط شما ددوو نفر جواابب آآنن رراا بداانیيد. براایی اامنیيت بیيشتر میتواانیيد به ھھھهم ززنگ 

بزنیيد وو مستقیيماً یک کد مخصوصص حساببھھھهایی کارربریی خودد رراا با ھھھهم مقایسه کنیيد٬، یا اازز ھھھهمانن ررووشش پرسش وو پاسخ 
ددرر مورردد چیيزیی که تنھھها شما ددوو نفر اازز آآنن ااططلاعع ددااررید ااستفاددهه کنیيد. 

منابع 

● OTR ااحراازز ھھھهویت ددرر
● OTR جزییياتت فنی

 PGP رراایانامه (اایمیيل) با

PGP (یا Pretty Good Privacy) وو معاددلل متنبازز آآنن GPG (یا Gnu Privacy Guard) به شما ااین اامکانن رراا 
میددھھھهند که رراایانامه (اایمیيل)ھھھها وو فایلھھھهایی خودد رراا براایی خودد وو یا فرستاددنن به ددیگراانن٬، ررمزگذاارریی کنیيد. با اافزوونهھھھهایی 

مانند Enigmail براایی تاندرربردد یا GPGOL براایی Outlook میتواانیيد به ططورر مؤثر اازز PGP براایی محافظت اازز محتواایی 
رراایانامه (وو نه عنواانن وو نامم گیيرندههیی رراایانامه) ااستفاددهه کنیيد. 

 PGP خودد نیيازز ددااررید. کلیيدھھھهایی PGP به کلیيدھھھهایی PGP براایی فرستاددنن یک رراایانامه (اایمیيل) ررمزگذاارریی شدهه توسط
جفتی ھھھهستند٬، یکی عمومی وو یکی خصوصی. کلیيد عمومی مثل یک آآددررسس خانه ااست که ھھھهرکسی میتوااند بدااند 
ااما تنھھها کسی با ددااشتن کلیيد خصوصی میتوااند به پیيغاممھھھهایی فرستاددههشدهه به آآنن آآددررسس ددستررسی ددااشته باشد٬، 
صاحب آآنن ااست. با جاددوویی ٬PGP، فقط کسی که دداارراایی آآنن کلیيد خصوصی آآنن آآددررسس ااست میتوااند اازز آآنن آآددررسس پیيغامم 

بفرستد (که با کلیيد عمومی تائیيد میشد). به منابع فھھهرست شدهه ددرر ززیر براایی بحثھھھهایی بیيشتر پیيراامونن عملکردد 
PGP نگاهه کنیيد. 

االبته مسئله پیيداا کرددنن آآددررسس کلیيد عمومی ااست؛ ددفتر تلفنھھھهایی ددیجیيتالی براایی کلیيدھھھهایی PGP ووجودد دداارردد که 
میتواانیيد با جستجویی نامم یا رراایانامه آآننھھھها رراا پیيداا کنیيد (sks-keyservers وو pgp.mit محبوببااند) ااما ھھھهیيچ مرجعی 
ضمانت نمیکند که ااین شخص وو کلیيد٬، ھھھهمانن فردد مورردد نظر شما باشد. کاملاً ممکن ااست که کسی با باررگذاارریی 

کلیيد خودد وو رراایانامهیی جعلی٬، خودد رراا جایی کسی ددیگریی جا ززددهه باشد. 

ددووباررهه مسئله ااین ااست که باید ررااهه ددیگریی اازز ددررست بوددنن کلیيد ااططمیينانن حاصل کنیيد. بسیيارریی رروویی کاررتت وویزیت خودد یا 
تکه کاغذھھھهایی «ااثر اانگشت» کلیيد خودد رراا نوشتهااند وو با ھھھهم رردد وو بدلل میکنند  یا آآننھھھها رراا ددرر تاررنما یا حسابب توییيتر 

خودد قراارر میددھھھهند (بعضی اازز ااینھھھها رراا میتواانیيد ددرر بخش اابتداایی ااین نوشته مشاھھھهدهه کنیيد) ااما ااین ررووشش تنھھها براایی 
گرووههھھھهایی کوچک ددووستانن کارر میکند وو نه ددرر مقیياسس شبکهیی جھھهانی. 

میتواانیيد کلیيد عمومی کسانی که ددرر لیيست خودد ددااررید وو به آآننھھھها نسبتاً اامنیيت ددااررند رراا «اامضا کنیيد». با ااین کارر 
میتوااند مشکل ااعتمادد رراا با به ووجودد آآووررددنن یک «شبکهیی ااعتمادد» حل کند. براایی نمونه ااگر کلیيد کسی رراا تصدیق 
کرددههااید وو به آآننھھھها براایی تصدیق کلیيد ددیگراانن ااعتمادد کرددههااید٬، میتواانیيد به کلیيدھھھهایی که آآننھھھها تصدیق کرددههااند ھھھهم 

ااعتمادد کنیيد. فرااموشش نکنیيد که با ااین کارر به ددیگراانن نشانن میددھھھهیيد که چه کسانی ددرر لیيست ددووستانتانن قراارر ددااررند. 
به ططوررکلی تا ززمانی که مطمئن باشیيد که کلیيد وو آآددررسس رراایانامهیی صحیيح کسی رراا که میخوااھھھهیيد با ااوو تماسس بگیيرید 

رراا ددااررید وو به ھھھهرگونه تغیيیير مشکوکک باشیيد٬، مسئلهیی شبکهیی ااعتمادد مشکل بزررگی نیيست وو به ساددگی میتواانیيد اازز 
آآنن بگذررید. 

منابع 

ررمزگذاارریی چه ططورر کارر میکند؟ ●
ررمزنگارریی چیيست؟ ●
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 ZRTP :صداایی ررمزگذاارریی شدهه

ZRTP اازز بسیيارریی جھھهاتت شبیيه OTR ااست٬، براایی ھھھهر مکالمه تغیيیير میکند وو تارریخچه ااررتباططاتتانن رراا محافظت میکند. 
 Silent یا Signal یا RedPhone یا Jitsi ددرر تماسسھھھهایی تلفنی ررمزگذاارریی شدهه ااستانداارردد ااست. با ااستفاددهه اازز ZRTP

Circle ااین ررمزگذاارریی اانجامم میشودد. برخی اازز ااین نرمماافزااررھھھها اازز شما میخوااھھھهد که مجموعهاایی اازز کاررااکترھھھهایی رراا 
براایی کسی که با آآنن صحبت میکنیيد بخواانیيد تا تماسی که با صداایی شما میآآید رراا با مخلوططی اازز وویژگیھھھهایی خاصص 

تائیيد کند. 

منابع 

● Jitsi ررااھھھهنمایی
● Silent Circle ررااھھھهنمایی
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http://www.lumicall.org/encryption
https://securityinabox.org/en/jitsi
https://whispersystems.org/#privacy
https://silentcircle.com/
https://jitsi.org/Documentation/ZrtpFAQ#faqHow
https://jitsi.org/Documentation/ZrtpFAQ#faqHow
https://jitsi.org/Documentation/ZrtpFAQ#faqHow
https://silentcircle.com/web/faq-zrtp/?#7
https://silentcircle.com/web/faq-zrtp/?#7
https://silentcircle.com/web/faq-zrtp/?#7
https://silentcircle.com/web/faq-zrtp/?#7
https://silentcircle.com/web/faq-zrtp/?#7


منابع مفیيد 

منابع مربوطط به شراایط ااووررژژاانسی ددیجیيتالی 

● (EFF) بنیيادد جبھھههیی االکتروونیيک
● (Digital Defenders Partnership) مشاررکت مداافعانن ددیجیيتالی
● (Front Line Defenders) مداافعانن خط مقدمم
● (Internews) ااینترنیيوزز
● (Freedom House) خانه آآززااددیی
● (Access) ددستررسی
● (CPJ) کمیيتهیی حمایت اازز ررووززنامهنگارراانن
● (RSF) گزااررشگراانن بدوونن مرزز
● (IranSec) تیيم اامنیيتی اایراانن

ررااھھھهنماھھھهایی اامنیيت ددیجیيتالل 

اامنیيت ددرر جعبه ●
ددفاعع شخصی ددرر براابر نظاررتت ●
اامنیيت ااططلاعاتت براایی ررووززنامهنگارراانن ●
اامنیيت ااررتباططاتت ●
ررااھھھهنمایی کوتاهه اامنیيت تلفن ھھھهمرااهه ●

ررااھھھهنماھھھهایی میيزبانی اامن وو کاھھھهش آآسیيب حملهیی گسترددهه «عدمم سروویسددھھھهی» 

تاررنما من ددرر ددستررسس نیيست؛ مدااررکک وو ررااھھھهنما براایی مقابله با حملهھھھهایی گسترددهه عدمم ●
سروویسددھھھهی  

ااگر ددرر حالل تحقیيق ھھھهستیيد که چگونه تاررنما خودد رراا ددرر براابر حملهھھھهایی که آآنن رراا آآفلاین میکند ●
مقاوومم بساززید٬، ااوولل ااین ررااھھھهنمایی بنیيادد جبھھهه االکتروونیيک رراا بخواانیيد. 

AccessNow یک ررااھھھهنمایی عمیيق با منابع وو ررووششھھھهایی کاھھھهش آآسیيب٬، به اانگلیيسی٬، فاررسی٬، ●
عربی وو ررووسی تھھهیيهکرددهه ااست. به ااین صفحه ررفته وو ددرر سمت ررااست رروویی DoS کلیيک کنیيد وو یا 

نسخهاایی اازز آآنن رراا اازز ااین آآددررسس ددرریافت کنیيد. 

منابع مرتبط به مواارردد ااووررژژاانسی غیير ددیجیيتالل 

مداافعانن خط مقدمم: براایی مداافعانن حقوقق بشر که به مواارردد ااووررژژاانسی ررووبهرروو شدههااند٬، پشتیيبانی ●
فرااھھھهم میآآوورردد  

:S.A.F.E Initiative آآموززششھھھهایی یک پاررچهیی اامنیيت که اامنیيت رراا اازز ططریق ددیدگاهه ھھھهویت ددیجیيتالل٬، ●
آآگاھھھهیررسانی فیيزیکی وو مرااقبت رروواانی به شاغلیين ررسانهھھھها٬، ترکیيب وو تأمیين میکند. 

:Media Legal Defence Initiative پشتیيبانی اازز ررووززنامهنگارراانن٬، بلاگرھھھها وو ررسانهھھھهایی مستقل تحت ●
خطر حقوقی 

کمیيته حمایت اازز ررووززنامهنگارراانن (CPJ): کمک مستقیيم به ررووززنامهنگارراانن ددررخطر وو خانوااددههھھھهایشانن رراا ●
فرااھھھهم میآآوورردد 

کمیيته حمایت اازز ررووززنامهنگارراانن (CPJ): ررااھھھهنمایی اامنیيت ررووززنامهنگارراانن  ●

 4 29بسته کمکھھھهایی ااوولیيه ددیجیيتالل (نسخه بتا)  صفحه 

https://www.eff.org
https://www.eff.org
https://www.eff.org
https://www.eff.org
https://www.eff.org
https://www.eff.org
https://www.eff.org
https://www.eff.org
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
https://digitaldefenders.org/
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
http://www.frontlinedefenders.org
https://www.internews.org
https://www.internews.org
https://www.internews.org
https://www.internews.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
http://freedomhouse.org
https://www.accessnow.org
https://www.accessnow.org
https://www.accessnow.org
https://www.accessnow.org
https://www.accessnow.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
https://www.cpj.org
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://en.rsf.org/
http://iransec.org
http://iransec.org
http://iransec.org
http://iransec.org
http://iransec.org
http://iransec.org
http://iransec.org
http://iransec.org
https://securityinabox.org
https://securityinabox.org
https://securityinabox.org
https://securityinabox.org
https://securityinabox.org
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://ssd.eff.org/
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://www.cpj.org/reports/2012/04/information-security.php
https://help.riseup.net/en/security
https://help.riseup.net/en/security
https://help.riseup.net/en/security
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://guardianproject.info/howto/
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://github.com/OpenInternet/MyWebsiteIsDown
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.eff.org/keeping-your-site-alive
https://www.accessnow.org/policy/docs
https://www.accessnow.org/policy/docs
https://www.accessnow.org/policy/docs
https://s3.amazonaws.com/access.3cdn.net/3fd9faf32feb878cf7_krm6iy7bo.pdf
https://s3.amazonaws.com/access.3cdn.net/3fd9faf32feb878cf7_krm6iy7bo.pdf
https://s3.amazonaws.com/access.3cdn.net/3fd9faf32feb878cf7_krm6iy7bo.pdf
http://www.frontlinedefenders.org/emergency
http://www.frontlinedefenders.org/emergency
http://www.frontlinedefenders.org/emergency
http://www.frontlinedefenders.org/emergency
http://www.frontlinedefenders.org/emergency
http://www.irex.org/project/safe-securing-access-free-expression
http://mediadefence.org/get-help
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
http://cpj.org/campaigns/assistance/
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php
https://www.cpj.org/reports/2012/04/journalist-security-guide.php


ووااژژههنامه 

حملهیی گسترددهه عدمم سروویسددھھھهی (DDoS): حملهیی «عدمم سروویسددھھھهی» ووقتی ااست که یک ●
یا چند کارربر مخربب مانع اازز ااستفاددهه اازز یک سروویس مثل تاررنما یا یک سروورر گفتووگو میشوند. 

بعضی موااقع یک «حملهکنندهه» سعی دداارردد ااین کارر رراا اانجامم ددھھھهد که به خوددییخودد معمولاً مشکلی 
براایی تاررنمایی شما اایجادد نمیکند؛ مگر ااین که براایی پھھهنایی باند خودد که براایش پولل پرددااخت 

میکنیيد. ددرر حملهیی گسترددهه عدمم سروویسددھھھهی معموللتر ااست که یک حملهکنندهه اازز ھھھهزاارراانن 
ماشیين تحت کنترلل خودد یک تاررنما رراا مورردد ھھھهدفف قراارر میددھھھهد. 

مقاددیر DNS: مقاددیر DNS مانند لیيست تماسسھھھهایی ااصلی یک ددفتر تلفن ددرر ااینترنت ااست. ھھھهمهیی ●
سرووررھھھهایی تاررنما به ووسیيله یک سریی حرووفف (نامم دداامنه) یا ااعداادد (آآددررسس IP) شناسایی میشوند؛ 
براایی نمونه IP گوگل ٧۷۴.١۱٢۲۵.٢۲٢۲٨۸.۶٩۹ ااست. با تغیيیير ددااددنن ااین مقداارر٬، میتواانیيد یک آآددررسس IP ددیگر 

براایی یک تاررنما بدھھھهیيد٬، براایی نمونه آآددررسس یک میيزبانن جدید یا یک پرووکسی براایی تاررنما ااصلیتانن. 
● Google.com نامم قابل خوااندهه شدنن تاررنمایی شما. براایی نمونه :(Domain Name) نامم دداامنه
ررمزگذاارریی نقطه به نقطه (end-to-end): بدین معنا ااست که پیيغاممھھھها وو فایلھھھها٬، ددستگاهه شما رراا ●

ررمزگذاارریی شدهه ترکک میکنند وو تا ررسیيدنن به مقصد موررددنظرتانن ررمزگذاارریی شدهه باقی میمانند. 
خواابب ززمستانی (Hibernate): پرووسهاایی که به ووسیيلهیی آآنن رراایانه تلاشش خوااھھھهد کردد که اازز حدااقل ●

 Sleep اانرژژیی ااستفاددهه کند ددررحالیکه اامکانن ررااههااندااززیی سریع رراا فرااھھھهم میکند. مانند حالت
سیيستم نمایشگر٬، ھھھهارردد ددیسک وو ددستگاههھھھهایی ااتصالل اازز ددوورر خاموشش ھھھهستند٬، ااما به ااندااززهه کافی 
اانرژژیی براایی ررووشن شدنن سریع رراا فرااھھھهم میآآووررند. ااین کارر رراا رراایانه با نوشتن محتواایی حافظه رروویی 
یک فایل ددرر ددیسک اانجامم میددھھھهد. ددرر بعضی رراایانهھھھها پرووسهیی Hibernate میتوااند اامنیيت رراایانه 

رراا پائیين بیياوورردد. 
خواابب (sleep): سیيستمعامل٬، صفحهنمایش٬، ھھھهاررددددیسک وو ددستگاههھھھهایی کنترلل اازز ررااهه ددوورر رراا ●

خاموشش میکند وولی ھھھهمچنانن اانرژژیی کافی به رراایانه براایی ررووشن شدنن سریع رراا میددھھھهد. برخلافف 
Hibernate محتواایی حافظه رروویی ددیسک نوشته نمیشودد. 

پیيغامم فورریی (IM): مثاللھھھهایی پیيامم فورریی گفتووگوھھھهایی ددرر گوگل ھھھهنگآآووتت وو گفتووگوھھھهایی ددرر فیيسبوکک ●
میباشند. ددرر حالت کلی ھھھهر سروویسی که اازز ررووشش XMPP Jabber ااستفاددهه میکند. 

سروورر نامم (Nameserver): ووقتی یک مرووررگر بخوااھھھهد یک تاررنما رراا پیيداا کند اابتداا به یک ●
NameServer ووصل میشودد. ااین به مرووررگر میگوید که نامم دداامنه رراا به آآددررسس ااینترنتی (آآددررسس 

IP) به ووسیيلهیی مقاددیر DNS متصل کند. با تغیيیير ددااددنن یک مقداارر DNS ددرر یک سروورر نامم٬، میتواانیيد 
مرووررگر رراا به یک سروورر متفاووتت متصل کنیيد. ااززلحاظظ فنی مرووررگر پیيش اازز ررفتن سرااغغ ٬DNS، فایل 
hosts رراا چک میکند ااین گونه ااست که اافراادد میتواانند ددستررسی به فیيسبوکک رراا ددرر رراایانهیی 

خودد با منتقل کرددنن facebook.com به یک آآددررسس IP ددیگر٬، مسدوودد کنند. ااین کارر ھھھهمچنیين براایی 
ددستررسی به بعضی تاررنماھھھهایی که اازز ططریق DNS مسدوودد شدههااند قابلااستفاددهه ااست. 

مقداارر سروویس (Service record) یا SRV: یک مقداارر ذذخیيرههشدهه ددرر سیيستم نامم دداامنه ااست که ●
محل (نامم میيزبانن وو شماررههیی ددررگاهه) سرووررھھھها رراا براایی یک سروویس خاصص تعریف میکند. 

مدللساززیی تھھهدید: ررااھھھهی ااست براایی ااررززیابی تھھهدیدھھھهایی که با آآنن ررووبهرروو ھھھهستیيد٬، مبدأأ تھھهدید وو ●
ددااررااییھھھهایی که میخوااھھھهیيد اازز آآننھھھها محافظت کنیيد. تھھهدید بسته به محلش کارر شما وو کسانی که 

با آآننھھھها کارر میکنیيد متفاووتت ااست. 
SSL: به توضیيح ررمزگذاارریی لایه اانتقالل یا وویکی پدیا نگاهه کنیيد. ●
ررمزگذاارریی لایه اانتقالل (Transport Layer Encryption): پرووتکلھھھهایی ررمزنگارریی ھھھهستند٬، اامنیيت ●

لایهیی اانتقالل (TLS) وو لایه سوکت اامن (SSL)٬، که براایی اارراائهیی مسیيرھھھهایی اامن ااررتباططی ددرر ااینترنت 
ططرااحیشدههااند. 

برررسی  (Vettin2g): پرووسهیی اانجامم برررسی سابقه رروویی یک فردد یا یک ساززمانن قبل اازز ددررگیيریی ●
ددرر رروواابط مالی وو سروویس یا ددیگر رروواابط با آآننھھھهاست. 

میيزبانن تاررنما  (Website host): سروورریی که تاررنما شما وو فایلھھھها/ پایگاهه ددااددههھھھهایش ددرر آآنن ●
ذذخیيرههشدههااند. 

ھھھهمچنیين به ووااژژههنامهیی اامنیيت ددرر جعبه نگاهه کنیيد. ●
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